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Вступление 
В работе [1] авторами был предложен 

подход к описанию знаний о возникающих в 
системе рисках с использованием языка ALC 
на основе понятий, введенных в языке 
CORAS. Введенные в работе [1] концепты 
позволяют описывать диаграммы рисков в 
общем виде на языке ALC, что дает возмож-
ность составлять онтологии и делать некото-
рые логические заключения на основе деск-
риптивной логики о причинах и следствиях 
рисков в системе. Однако введенные в [1] 
концепты и отношения не позволяют ввести 
в описание значение уровня риска и привя-
зывать его к определенным элементам диа-
грамм. Кроме того нет возможности описы-
вать уязвимости некоторых связей элементов 
системы. Продолжая работу [1] в данной 
статье предлагается введение дополнитель-
ных концептов и отношений для описания 
различных форм представления уровня рис-
ка и дополнительных свойств некоторых от-
ношений. 
© Копытчук Н.Б., Тишин П.М., 
    Ботнарь К.В., Цюрупа М.В., 2011  

Одной из сложностей составления диа-
грамм рисков некоторой системы является 
неопределенность и неточность описаний 
составляющих системы. Такая проблема мо-
жет возникать в следствии неполноты или 
отсутствия исходных данных, либо из-за их 
качественного характера. Одним из аппара-
тов описания неопределенностей является 
теория нечетких множеств, который получил 
широкое распространение и применяется в 
различных областях науки. Введение нечет-
кости в описание риска, предложенного в [1] 
требует применение адекватного математи-
ческого аппарата, который позволит форма-
лизовать нечеткости в рамках языка ALC. 

Формализация нечеткостей в ALC 
Рассмотрим формализацию нечеткостей 

в ALC. С синтаксической точки зрения в не-
четком языке ALC истинность нечетких ут-
верждений <α, n>, обозначаемых γ, будем 
понимать таким образом: степень принад-
лежности утверждения α к истинным равна, 
по крайней мере n,  где α –  утверждение ло-
гики ALC, а [ ]1,0În . При этом согласно Заде 
используемые функции принадлежности 
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должны удовлетворять соотношениям [Strac-
cia FDL 1998]: 

)}(),(max{)( sss YXYX mmm =U , 
)}(),(min{)( sss YXYX mmm =I , 

)(1)( ss XX mm -= , 
где X, Y нечеткие множества в S а X  допол-
нение множества X до множества S (S \ X). 

При использовании нечеткостей в ALC 
концепт интерпретируется как нечеткое мно-
жество, а роль – как нечеткое отношение. 
Это означает, что каждый концепт или роль 
характеризуются некоторой своей функцией 
принадлежности. Согласно этой точке зре-
ния некоторое утверждение <C(a) n> подра-
зумевает, что степень принадлежности инди-
вида, а концепту C не меньше n. Аналогично 
утверждение <R(a,b) n> подразумевает, что 
степень истинности того, что a относится к b 
согласно R, не меньше n.  

Таким образом, например, <Старый ан-
тивирус (Компьютер1) 0.7> означает, что 
степень принадлежности индивида Ком-
пьютер1 концепту Старый антивирус, по 
крайней мере 0.7, т.е., вероятно высокий; 
<Старый антивирус (Компьютер1) 1> озна-
чает, что на Компьютер1 установлен Ста-
рый антивирус, в то время как <Старый ан-
тивирус (Компьютер 1) 1> означает, что на 
Компьютер1 установлен не Старый анти-
вирус.  

Для более адекватного описания некото-
рой предметной области с помощью нечет-
кого ALC можно применять модификаторы, 
которые некоторым образом преобразуют 
функции принадлежности концептов или ро-
лей и дают более точное описание элементов 
рассматриваемого домена. Такими модифи-
каторами могут служить, например, «очень», 
«почти»,  «примерно»  и т.п.  Это дает воз-
можность записывать утверждения типа 
<очень (Старый антивирус) (Компьютер1) 
0.8> или <примерно (Средний рост) (Иван) 
0.7>, которые обозначают, что на Компью-
тер1 установлен очень старый антивирус, а 
Иван примерно среднего роста. 

Нечеткая интерпретация в ALC опреде-
ляется как пара ),( III ·D= , состоящая из не-
пустого множества ID (так называемый до-
мен, как и в случае четкого ALC), а также 

интерпретирующей функции I· , которая со-
поставляет каждому атомарному концепту C 
некоторое подмножество IIC DÍ  со степе-
нью принадлежности [ ]1,0®DI , а каждой 
атомарной роли R – некоторое подмножество 

IIIR D´DÍ  со степенью принадлежности 
[ ]1,0®D´D II . Кроме того, I·  должна удов-

летворять следующим соотношениям для 
всех Id DÎ  

1)( =dtop I ; 
0)( =dbottomI ; 

)(1)()( dCdC II -= ; 

(С⊓D)I(d)= { })(),(min dDdC II ; 
(С⊔D)I(d)= { })(),(max dDdC II ; 

{ }{ })'(),',(1maxinf)().( ' dCddRdCR II
d

I
I -="
DÎ ; 

{ }{ })'(),',(minsup).( ' dCddRCR II
d

I
IDÎ

=$ ; 
(C⊑D)I = )()(inf dDdC II

d I Þ
DÎ ; 

)()))((mod( mod dCfdC II = . 
Здесь top и bottom –  универсальный и 

пустой концепты соответственно, а mod и 
fmod – модификатор и функция модификации, 
которая интерпретирует модификатор, соот-
ветственно. 

Интерпретация I выполняется для нечет-
кого утверждения <C(a)n> (соответственно 
<R(a,b)n>)  тогда и только тогда,  когда 
CI(aI) ≥ n (соответственно RI(aI, bI) ≥ n). Ин-
терпретация I выполняется (является моде-
лью) во множестве нечетких утверждений Σ 
(нечеткой базы знаний (БЗ)) тогда и только 
тогда, когда I выполняется для каждого эле-
мента Σ.  Будем говорить,  что в нечеткой БЗ 
Σ истинно нечеткое утверждение γ (записы-
ваем Σ ,(γ ≈ ׀  если для каждой модели из Σ 
выполняется γ. 

С учетом нечеткой БЗ Σ и утверждения 
α, важной задачей является определение 
наибольшей нижней границы (greatest lower 
bound – glb) и наименьшей верхней границы 
(least upper bound – lub)  истинности α.  Со-
гласно [Straccia 2001 Reasoning within FDL] 
значения данных границ определяются по 
соотношениям: 

{ }>³a»<S=aS n|:nsup),glb( , 
{ }>£a»<S=aS n|:ninf),lub( . 
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Обратим внимание, что >a»<S n,|  то-
гда и только тогда, когда glb (Σ, α) ≥ n. Зада-
ча определения glb (Σ, α) и lub (Σ, α) является 
важной, так как вычисленные значения по-
зволяют ответить на запрос, «в каких грани-
цах лежит степень истинности утверждение 
α, с учетом нечеткости утверждений нечет-
кой БЗ Σ». 

Необходимость использования нечетко-
го ALC возникает в тех случаях, когда появ-
ляется неопределенность в интерпретации 
концептов или ролей, либо при неопреде-
ленности принадлежности индивидов к не-
которым концептам.  

Неопределенность в интерпретациях воз-
никает часто тогда, когда описываются каче-
ственные явления, интерпретация которых 
носит субъективный характер и зависит от 
контекста его описания. Например, тяжело в 
глобальном смысле определить понятие ус-
таревшего программного обеспечения или 
квалифицированного сотрудника. Неопреде-
ленность в описании концепта сказывается и 
на возможность четко сказать принадлежит 
ли некоторый индивид некоторому концеп-
ту. Например, не всегда можно точно опре-
делить является ли некоторый индивид угро-
зой для системы или является ли некоторое 
событие последствием угроз. Аналогичная 
ситуация возникает и при определении ро-
лей, которые описывают отношения между 
индивидуумами некоторой предметной об-
ласти. Например, когда нельзя точно сказать 
связаны ли индивиды отношением влияния 
или следствия.  

Обычно, описывая некоторый нечеткий 
концепт  или роль, для описания различных 
степеней нечеткости описания вводят под-
концепты и подроли, которые интерпрети-
руются как подмножества исходных концеп-
тов и ролей.  Например,  концепт «Риск» мо-
жет содержать подконцепты «Высокий 
Риск»,  «Средний Риск»  и «Низкий Риск». 
Любой из индивидов, который принадлежит 
одному из этих трех концептов, также при-
надлежит и концепту-родителю «Риск».  

Построение функций принадлежности 
для концептов, описывающих разные уровни 
значений, производится на области значений 
рассматриваемого концепта. Каждый из кон-
цептов описывает некоторый терм из семан-

тического пространства значений. Представ-
ление всех термов на одной шкале дает воз-
можность проанализировать  полноту нечет-
кого описания и степень его нечеткости. При 
этом целесообразно строить семантическое 
пространство как полное ортогональное се-
мантическое пространство (ПОСП)[2]. Ис-
пользование для описания множества термов 
ПОСП предопределяет полноту этого описа-
ния и дает возможность определения степе-
ни нечеткости. А это означает, что можно 
выбирать среди семантических пространств 
такое, которое дает возможность аппрокси-
мировать некоторую шкалу значений с неко-
торой заранее заданной степенью нечетко-
сти. 

Описание диаграмм CORAS с исполь-
зованием нечеткого ALC 

Возвращаясь к понятиям CORAS, можно 
отметить, что многим из них присуща неко-
торая нечеткость, что не всегда дает возмож-
ность с уверенностью отнести некоторый 
индивид к тому или иному концепту или по-
строить отношение.  Чаще всего это можно 
наблюдать при оценке значения риска. Если 
значение риска не может быть вычислено 
точно, то дается приближенное значение, ко-
торое может описываться такими концепта-
ми как Low_Risk, Medium_Risk или 
High_Risk. 

Значение риска (risk value) в диаграммах 
CORAS определяется для отношений и вер-
шин. Значение риска может быть описано 
численно или лингвистически. При числен-
ном описании проставляемое значение риска 
зависит от шкалы, которая выбрана. Однако 
любую численную шкалу можно нормиро-
вать, тогда областью значений степени риска 
будет [0,1]. При использовании лингвисти-
ческой шкалы необходимо задать семанти-
ческое пространство, значения которого бу-
дут описывать степень риска, например 
{Low, Medium, High} ({Низкий, Средний, 
Высокий}). 

Для описания уровня риска на языке 
ALC введем концепт Risk_Level. Данный 
концепт будет подразумевать некоторое 
описание риска вне зависимости от того, как 
он описан на некоторой конкретной диа-
грамме. Для описания значения риска введем 
концепты: 



Копытчук Н.Б. Опубликовано в журнале Электротехнические и компьютерные системы № 04 (80), 2011    168-176 
Компьютерные системы,сети и их компоненты 

 171 

Risk_Value – значение риска; 
High_Risk – высокий риск; 
Medium_Risk – средний риск; 
Low_Risk – низкий риск. 

Концепты High_Risk, Medium_Risk и 
Low_Risk будем рассматривать как нечеткие, 
функции, принадлежности которых образу-
ют ПОСП. 

Кроме непосредственно значения рисков 
в диаграммах CORAS также используются 
понятия вероятности (likelihood), последст-
вия (consequence) и функции риска (risk func-
tion), как альтернатива определению степени 
риска. Рассмотрим каждое из этих понятий 
подробнее. 

Вероятность выражают с помощью ко-
личества нежелательных инцидентов за не-
который промежуток времени. Например, 
один инцидент в месяц, или пять инцидентов 
в год и т.п. Для унификации шкалы значений 
вероятности выберем некоторый фиксиро-
ванный промежуток времени. В зависимости 
от рассматриваемой системы это может быть 
и час, и месяц, и год. Далее будем сводить 
все значения вероятностей к количеству ин-
цидентов за соответствующий фиксирован-
ный промежуток времени. Унификация шкал 
позволяет одинаково трактовать все вероят-
ности, описанные в диаграмме, и использо-
вать один тип данных при их хранении в па-
мяти ЭВМ. 

В языке CORAS вероятность также мо-
жет принимать традиционные значения из 
промежутка [0,1], что будет показывать ве-
роятность происхождения некоторого неже-
лательного инцидента за некоторый проме-
жуток времени. В зависимости от рассмат-
риваемой системы значение этого проме-
жутка может варьироваться в интервале 
(0, ∞). К традиционной шкале значений ве-
роятности можно легко перейти от выше 
описанной шкалы инцидентов за промежу-
ток времени. Для этого необходимо выбрать 
наименьший временной интервал в значени-
ях вероятностей на диаграмме и привести 
все остальные подобные значения к данному 
интервалу, после чего нормировать их. 

Лингвистическое описание вероятности 
подобно лингвистическому описанию значе-
ний риска. Необходимо задать некоторым 
образом ПОСП, термы которого будут вы-

ражать значение вероятности, например 
{Low, Medium, High}. Построение данного 
ПОСП удобно производить на шкале [0,1], к 
которой легко свести любую другую числен-
ную шкалу. Однако отметим, что лингвисти-
ческие значения вероятности не обязательно 
несут ту же смысловую нагрузку, что и зна-
чение риска. То есть значение вероятности 
Medium не означает, что риск при этом будет 
также на уровне Medium. 

Для описания понятий вероятности на 
языке ALC введем концепты: 

Likelihood – вероятность; 
High_Likelihood – высокая вероятность; 
Medium_Likelihood – средняя вероят-

ность; 
Low_Likelihood – низкая вероятность. 
При этом концепты High_ Likelihood, 

Medium_ Likelihood и Low_ Likelihood будем 
рассматривать как нечеткие, функции при-
надлежности которых образуют ПОСП. 

Кроме вероятности и значения риска от-
ношения между вершинами диаграмм могут 
также помечаться последствиями. Значение 
последствия подразумевает некоторую оцен-
ку воздействия нежелательного инцидента 
на актив диаграммы CORAS. Например, по-
следствие может выражаться в количестве 
обращений в техобслуживание системы, ли-
бо в потере некоторых денежных средств. 
Формализация подобного описания пред-
ставляется достаточно сложной задачей, 
особенно для больших сложных систем.  

Другой возможностью задания области 
значений последствий является задание 
множества термов, которые описывают сте-
пень тяжести последствий при свершении 
некоторого инцидента. Так, например, мож-
но задать лингвистическую шкалу в виде 
ПОСП с термами {Heavy, Medium, Light} 
({Тяжелые, Средние, Легкие}). Также вместо 
лингвистических значений тяжести послед-
ствий допускается расстановка весов в виде 
произвольных чисел. По умолчанию приня-
то, что чем больше значение веса, тем зна-
чимее последствия. Для единообразного 
описания значений последствий на диаграм-
мах, можно нормировать веса и все значения 
отображать в промежутке [0,1]. 
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Для описания последствий в ALC подоб-
но тому,  как это сделано для вероятности и 
значения риска, вводим набор концептов: 

Consequence – последствия; 
Heavy_Consequence – тяжелые последст-

вия; 
Medium_Consequence – средние послед-

ствия; 
Light_Consequence – легкие последствия. 
Концепты, описывающие уровни тяже-

сти последствия, формируют в интерпрета-
ции ПОСП, которое построено на области 
значений [0, 1]. 

Бывают случаи, когда задают одновре-
менно и вероятность, и последствие. Тогда 
есть возможность задать функцию риска, ко-
торая будет отображением из декартового 
произведения значений вероятности и по-
следствия в область значений риска. При 
описании значений в лингвистических шка-
лах функцию риска можно задать в виде не-
которого набора продукционных правил. Ес-
ли же вероятность и последствие принимают 
числовые значения, то функцию риска мож-
но определить с помощью любой подходя-
щей математической формулы, например, 
полиномом. Для использования возможности 
задания функции риска был введен концепт 
Risk_Function. 

Для введенных выше концептов, ото-
бражающих уровень риска, можно описать 
аксиомы включения: 
High_Risk⊑Risk_Value⊑Risk_Level; 
Medium_Risk⊑Risk_Value⊑Risk_Level; 
Low_Risk⊑Risk_Value⊑Risk_Level; 
High_Likelihood⊑Likelihood⊑Risk_Level; 
Medium_Likelihood⊑Likelihood⊑Risk_Level; 
Low_Likelihood⊑Likelihood⊑Risk_Level; 
Heavy_Consequence⊑Consequence⊑Risk_Level; 
Mdium_Consequence⊑Consequence⊑Risk_Level; 
Light_Consequence⊑Consequence⊑Risk_Level; 

На диаграммах CORAS уровень риска 
соответствует некоторым отношениям либо 
вершинам. Для описания этой связи введем 
отношение hasRisk(*, r), где r ⊑ Risk_Level, 
а * подразумевает вершину или отношение 
между вершинами диаграммы. Если верши-

ны диаграмм легко описываются соответст-
вующими концептами, то отношения описы-
ваются ролями, которые невозможно пред-
ставить одним индивидом. Для привязки 
уровня риска к отношениям введем кон-цепт 
Link. Тогда будут иметь место две роли: 

hasRiskLevel(v,rl), hasRiskLevel(l,rl), 
где v:Vertex, l:Link, rl:Risk_Level. 

В зависимости от способа описания рис-
ка можно использовать отношения 
hasRiskValue(v,rv), hasLikelihood(v,lh), 
hasConsequence(v,c), hasRiskFunction(v,rf), 
hasRiskValue(l,rv), hasLikelihood(l,lh), 
hasConsequence(l,c), hasRiskFunction(l,rf). 
Причем для этих ролей выполняются сле-
дующие аксиомы включения: 
hasRiskValue(v,rv)⊑ hasRiskLevel(v,rl), 
hasLikelihood(v,lh) ⊑ hasRiskLevel(v,rl), 
hasConsequence(v,c) ⊑ hasRiskLevel(v,rl), 
hasRiskFunction(v,rf) ⊑ hasRiskLevel(v,rl), 
hasRiskValue(l,rv) ⊑ hasRiskLevel(l,rl), 
hasLikelihood(l,lh) ⊑ hasRiskLevel(l,rl), 
hasConsequence(l,c) ⊑ hasRiskLevel(l,rl), 
hasRiskFunction(l,rf) ⊑ hasRiskLevel(l,rl). 

Для определения начала и конца отно-
шения введем два отношения 

startedBy(l,v), endedBy(l,v), 

где l:Link, v:Vertex. 
Концепт Link предназначен для описания 

свойств некоторого отношения между вер-
шинами диаграммы, таких как раз-личные 
описания уровня риска. 

Для описания отношений различного 
типа введем концепты Protect_Link, Ihr_Link, 
Initiate_Link, Impact_Link, Leads_to_Link, 
Treatment_Link. Для введенных концептов 
очевидны аксиомы: 
Protect_Link⊑Link, Ihr_Link⊑Link, 
Initiate_Link⊑Link, Impact_Link⊑Link, 
Leads_to_Link⊑Link, Treatment_Link⊑Link. 

В случае, когда отношение между вер-
шинами диаграммы нечеткое, их можно опи-
сать с помощью нечетких ролей языка ALC. 
Такой подход позволяет описать ситуацию, 
когда нет уверенности в том, что, например, 
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некоторый участник p1 защищает актив a1 – 
<Protect(p1,a1) 0.7>,  или когда один актив a1 
влияет на другой a2 – < Ihr(a1,a2)0.3>. Следу-
ет отметить, что так как отношения описы-
ваются кроме как ролями еще и концептами 
Link, то при использовании нечетких ролей, 
необходимо использовать и нечеткие кон-
цепты. При этом степень нечеткости отно-
шения автоматически переносится на соот-
ветствующий концепт и наоборот. Для от-
ношения, которое описывается нечеткой ро-
лью <Protect(p1,a1) 0.7> следует <Pro-
tect_Link(l) 0.7>, где l – индивид, обозна-
чающий соответствующее отношение между 
элементами диаграммы. 

Помимо всего прочего диаграммы 
CORAS содержат описание уязвимых мест 
системы и их местоположение. Для описания 
уязвимостей был введен концепт Vulnerabil-
ity. Этот концепт описывает наличие уязви-
мостей у некоторого отношения в диаграм-
мах угроз. Чтобы сделать привязку концеп-
тов отношения и уязвимости введем роль 
концепта Link – hasVulnerability (l, vn), 
где vn – Vulnerability. 

Рассматривая диаграммы исправлений 
можно отметить, что концепт Vulnerability 
выступает в них как вершина, с которой свя-
зана вершина Treatment_scenario некоторым 
отношением. Отношение, которое соединяет 
указанные вершины, описывает тип исправ-
лений, который применяется. Введем обоб-
щенный концепт Treatment_Category, кото-
рый описывает понятие категории исправле-
ния как таковое. Кроме того, введем концеп-
ты для описания типов исправлений: 

Category_Avoid – избежание риска; 
Category_Decrease_Likelihood – умень-

шение вероятности риска; 
Category_Decrease_Сonsequence –  умень-

шение последствия риска; 
Category_Share – деление риска; 
Category_Retain – поддержание риска на 

некотором уровне. 
Каждый из этих концептов может быть 

нечетким, однако формирование функций 
принадлежности в данном случае будет не-
простым, из-за изначально лингвистических 
значений понятия категории угрозы. Для 
введенных концептов выполняются аксиомы 
включения вида: 

Category_Avoid⊑Treatment_Category, 
Category_Decrease_Likelihood⊑Treatment_Category, 
Category_Decrease_Сonsequence⊑Treatment_Category, 
Category_Share⊑Treatment_Category, 
Category_Retain⊑Treatment_Category. 

Для описания соответствия некоторых 
категорий исправлений отношениям на диа-
грамме, следует ввести роль концепта 

Link – hasTreatmentCategory(l,tc), 

где tc – Treatment_Category. 
Таким образом можно сказать, что вве-

денный концепт Link имеет следующие роли: 
hasRiskLevel, hasLikelihood, hasConsequence, 
hasRiskValue, hasRiskFunction, 
hasVulnerability, hasTreatmentCategory. Дан-
ные отношения также могут рассматриваться 
как нечеткие, что будет обозначать неопре-
деленность в наличии некоторого свойства 
отношения как такового. Например, нечет-
кость отношения hasVulnerability будет обо-
значать, что уязвимость не обязательно при-
сутствует в данной связи между вершинами 
диаграммы. 

Пример. Используя введенные концепты 
и роли, рассмотрим описание на языке не-
четкого ALC диаграммы угроз, изображен-
ной на рисунке. 

 
Рис.1. Пример диаграммы угроз 
Данную диаграмму обозначим как инди-

вид с именем td1. Элементы со степенью 
принадлежности равной единице для просто-
ты будем описывать в виде четких элемен-
тов. 
Концепты: 
td1:Threat_diagramm; 

a1: Asset, a2:Asset, a3:Asset; 
<Accidental_threat(at) 0.8>, 
<Deliberate_threat(dt) 0.9>, 
<Non_human_threat(nht) 0.6>; 

vn1: Vulnerability,<Vulnerability(vn2) 0.7>, 
<Vulnerability(vn3) 0.9>, 
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vn4: Vulnerability; 
ts1:Threat_scenario, 

ts2:Threat_scenario, 
ts3:Threat_scenario; 

ui1:Unwanted_incident, 
ui2:Unwanted_incident, 

ui3:Unwanted_incident; <High_Likelihood(lh1) 
0.8>, <High_Likelihood(lh2) 0.9>, 
<Low_Likelihood(lh3) 0.75>, 

lh4:High_Likelihood, lh5:Medium_Likelihood, 
lh6:Medium_Likelihood; 

c1:Heavy_Consequence, 
<Light_Consequence(c2) 0.9>, <Me-
dium_Consequence(c3) 0.8>; 

l1:Initiate_Link,<Initiate_Link(l4) 0.1>, 
l9:Initiate_Link, l11:Initiate_Link; 
l2:Leads_to_Link, l5:Leads_to_Link, 

l6:Leads_to_Link, l12:Leads_to_Link, 
l13:Leads_to_Link; 

l3:Impact_Link, <Impact_Link(l7) 0.8>, 
<Impact_Link(l8) 0.3>, 

l10:Impact_Link, l14:Impact_Link. 

Отношения: 
Contains (td,*), где * - все индивиды, описан-
ные на диаграмме; 

Описание отношений startedBy и endedBy 
приводить не будем, так как они очевидны; 

Initiate(at,ts1), <Initiate(dt,ui1) 0.1>, 
Initiate(dt,ts3), Initiate(nht,ts2); 

Leads_to(ts1,ui1), Leads_to(ui1,ui2), 
Leads_to(ui1,ts3), Leads_to(ts2,ts3), 
Leads_to(ts3,ui3); 
Impact(ui1,a1), <Impact(ui2,a1) 0.8>, 
<Impact(ui2,a2) 0.3>, Impact(ts3,a2); 
Impact(ui3,a3); 

hasVulnerability(l1,vn1), 
<hasVulnerability(l4,vn2) 0.8>, 
<hasVulnerability(l4,vn3) 0.3>, 
<hasVulnerability(l12,vn4) 0.6>; 

hasLikelihood(ts1,lh1), hasLikelihood(ui2,lh2), 
hasLikelihood(ui3,lh3), hasLikelihood(l1,lh4), 

hasLikelihood(l6,lh5), hasLikelihood(l9,lh6); 
hasConsequence(l3,c1), hasConsequence(l7,c2), 

<hasConsequence(l14,c3) 0.2>. 
Следует отметить, что маркировка кон-

цептов и ролей некоторыми значениями рис-
ка или вероятности не подразумевает их не-
четкость. Маркировка показывает только, 
какому уровню риска подвержены те или 
иные части системы. Нечеткость же показы-
вает неопределенность принадлежности не-
которого индивида заданному концепту или 
состоят ли некоторые индивиды в заданном 
соотношении.  

Так <Accidental_threat(at) 0.8> показыва-
ет, что рассматриваемый индивид at не мо-
жет рассматриваться как случайная угроза в 
полной мере, а является ею только со степе-
нью истинности 0.8. Тоже относится и к дру-
гим угрозам, изображенным на диаграмме, и 
к уязвимостям vn2 и vn3.  

Уровни вероятности и последствий опи-
саны с помощью введенных ранее термов. 
Причем значения функций принадлежности 
индивидов к соответствующим термам пол-
ностью удовлетворяют условиям ПОСП.  

Построение онтологии в программе 
Protégé 

 
Рис. 2. Описание концепта ImpactLink 
Предложенное описание на языке ALC 

диаграмм CORAS позволяет описывать воз-
можные риски в системе и делать на основе 
представленных таким образом знаний логи-
ческие выводы. Существует достаточно мно-
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го программных продуктов для создания он-
тологий на основе дескриптивных языков. 
Авторами была использована среда Protégé 
версия 4.0.  Используя введенные в данной 
работе и в работе [нашей предыдущей] поня-
тия и отношения, была построена онтология 
анализа рисков на основе языка CORAS. Ка-
ждому концепту в среде Protégé соответст-
вует класс. Аксиомы включения реализова-
ны с помощью построения иерархии классов. 
Среда Protégé дает возможность описывать 
классы через другие классы, то есть задавать 
атомарные концепты и те, которые строятся 
на их основе. Отметим, что в построенной 
онтологии концепты, описывающие диа-
граммы и связи (Diagrams и Link соответст-
венно) не являются атомарными и опреде-
ляются на основе концептов вершин и отно-
шений между ними. Такое определение для 
концепта, описывающего отношения воздей-
ствия на актив, показано на рис.2. Данное 
описание подразумевает, что все связи, ко-
торые заканчиваются на активе и начинают-
ся с вершин риска, сценария угроз или неже-
лательного инцидента являются связями воз-
действия на актив (то есть отношением 
Impact).  

Отношения, описанные ранее на языке 
ALC в среде Protégé описываются как объ-
ектные свойства классов. Класс, который об-
ладает некоторым объектным свойством оп-
ределяется первым элементом отношения, 
которое описывается этим свойством.   Каж-
дое отношение характеризуется областями 
значений элементов, входящих в отношение. 
Так для отношения avoidRisk первым эле-
ментом может быть только сценарий ис-
правления, а вторым – любая вершина, кро-
ме сценария исправления и актива. 

Для простоты описанная в данной работе 
онтология была сделана четкой, хоть и со-
держит в себе лингвистические термы опи-
сания уровня риска.  

Для описания некоторой системы с по-
мощью введенных понятий и отношений не-
обходимо ввести набор индивидов, которые 
будут описывать систему. Индивиды по воз-
можности необходимо поставить в соответ-
ствие концептам и определить между инди-
видами отношения. Для примера использо-
вания онтологии была взята диаграмма, 

представленная на рис.1. К построенной он-
тологии в среде Protégé можно формировать 
запросы и получать логический вывод. При-
мер простейшего запроса и его результат 
представлен на рис.3, который выводит все 
связи имеющие среднюю вероятность сбоя. 

Выводы 
В заключении можно сказать, что по-

добный подход в построении онтологий для 
сложных технических систем упрощает про-
ведение анализа рисков в этой системе. Если 
при небольшом количестве рассматриваемых 
элементов или же при поверхностном анали-
зе всей системы язык CORAS предоставляет 
понятную и наглядную картину, то с увели-
чением степени детализации и элементов 
системы диаграммы CORAS становятся гро-
моздкими и неудобными для анализа. В то 
же время построение онтологии позволяет 
достаточно быстро проводить поиск и анализ 
источников риска для системы, благодаря 
возможности формирования запросов. Ис-
пользование же нечеткого описания в диа-
граммах позволяет оценивать уровень риска 
при отсутствии точных исходных данных. 
Логическое продолжение работы заключает-
ся в автоматизации преобразования диа-
грамм CORAS в онтологии OWL, а также 
разработка методов формирования единой 
онтологии всей системы на основании опи-
сания каждой ее части с помощью диаграмм 
рисков. 
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