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Анотація. В роботі запропоновано інтелектуальну систему виявлення аномалій та ідентифі-

кації пристроїв розумних будинків із застосуванням колективної комунікації. Концепція роботи 

система заснована на отриманні виграшу від об’єднання розумних будинків в соціальну мережу в 

частині підвищення безпеки як окремо взятого розумного будинку, так і всієї соціальної мережі 

поєднаних розумних будинків. Ключовою особливістю системи є комунікація кластерів розумних 

будинків між собою для обміну інформації про наявні профілі розумних пристроїв в білих списках 

кожного кластеру. 
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Вступ 

Людство вже досить значний період часу 

отримує переваги від використання розумних 

пристроїв, поєднаних в мережу для покращення 

та автоматизації життєдіяльності. Розумні буди-

нки, система охорони здоров’я, системи автома-

тизації та промисловий Інтернет речей (IIoT) є 

основними прикладами систем на базі викорис-

тання мережі поєднаних розумних пристроїв. 

Наступною сходинкою в еволюції таких систем є 

їх об’єднання в соціальні мережі. Об’єднання, 

наприклад, розумних будинків у соціальну ме-

режу утворює вищий ієрархічний рівень їхньої 

взаємодії, яка продукує нові можливості та пере-

ваги [1], зокрема в аспекті управління, зберігання 

та обробки інформації, підвищення рівня обслу-

говування кінцевих користувачів, попередження 

та колективне реагування на надзвичайні події, в 

економічному плані, в плані безпеки, тощо.  На-

жаль з точки зору безпеки функціонування таких 

мереж, об’єднання розумних будинків у соціаль-

ні мережі не позбавляє їх вразливостей, що були 

притаманні їх складовим компонентам на ниж-

чому рівні. 

Метою дослідження є отримання виграшу 

від об’єднання розумних будинків в соціальну 

мережу в частині підвищення безпеки як окремо 

взятого розумного будинку, так і всієї соціальної 

мережі поєднаних розумних будинків. Ми пред-

ставляємо кожен розумний будинок як кластер, 

що є автоматизованою системою з набором ро-

зумних пристроїв, що поєднанні між собою та 

шлюзом, комунікація між якими здійснюється із 

залучення стека протоколів TCP/IP. Механізм 

взаємодії кластерів має характер кожен з кож-

ним, тобто з одного кластера, через маршрутиза-

тор з виходом в Інтернет, є можливість отримати 

/ передати інформацію на / з всіх інших класте-

рів. Таким чином задача дослідження полягає у 

прийняті рішення щодо відсутності / наявності 

аномальної поведінки в комунікаційному сере-

довищі розумного будинку шляхом моніторингу 

його мережевого трафіку та ідентифікації мере-

жевих потоків даних від конкретних пристроїв, а 

також, в разі потреби, залучення інформації про 

аномальну активність із інших кластерів, що 

входять у соціальну мережу колективної комуні-

кації. 

1. Вразливості та атаки на ІоТ мережі 

З року в рік зловмисники намагаються ско-

мпрометувати та заволодіти приватною інфор-

мацією через здійснення атак на локальні та кор-

поративні мережі. З точки зору IoT мереж, спе-

цифіка їх роботи розкриває ще більше вразливо-

стей та наявних вузьких місць для здійснення на 

них атак у порівнянні із «звичайними» мережами 

[2]. Найбільш вагомими причинами, за якими 

злочинці вибирають для атаки саме IoT-пристрої, 

зокрема розумні будинки, є їх постійна доступ-

ність в мережі Інтернет, обмежені обчислювальні 

можливості, що тим самим унеможливлює вста-

новлення систем захисту безпосередньо на самих 

пристроях, вразливості пов’язані з авторизацією / 

аутентифікацією пристроїв в мережі, гетероген-

ність самих пристроїв та середовища їх взаємо-

дії, вразливості у веб-інтерфесах, відсутність на-

лежної уваги зі сторони кінцевих користувачів 

(тобто «поставив і забув», що часто проявляється 

у залишенні стандартних логінів та паролів, від-

сутності перевірки оновлень, тощо). Сукупність 

цих факторів призводить до значного інтересу 
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серед зловмисників, які намагаються реалізувати 

все нові і нові кібер-атаки. 

Основними видами атак на мережі Інтерне-

ту речей є DoS / DDoS атаки та Man in the 

middle (MITM) атаки [3, 4]. Спільною їх метою 

є захоплення керування пристроєм та викорис-

тання його для власних цілей. Цими цілями мо-

же бути наприклад участь пристрою в ботнеті  

(ботнет Mirai [5]), читання, перехоплення, спо-

творення інформації, шляхом компрометації 

каналу зв’язку (наприклад атака ARP Spoofing), 

відключення пристрою від мережі, що тим са-

мим призводить до порушення уставленого 

процесу роботи всіє системи (наприклад відк-

лючення камер спостережень, датчиків руху, 

тощо) [6, 7]. Окрім того простота та гнучкість 

введення нових розумних пристроїв, додатків та 

сервісів у систему Smart House робить їх схо-

жими на будівельні блоки [8], не розуміння 

принципів функціонування яких, може призвес-

ти до появи невідомих вразливих місць та їх 

поширення у великих масштабах. 

2. Огляд попередніх досліджень 

На сьогоднішній день, серед науковців про-

блемі виявлення кібер-атак на ІоТ мережі приді-

ляється значна увага. Існуючі системи виявлення 

вторгнень в ІоТ мережі можна розділити на декі-

лька основних груп: системи виявлення вторг-

нень засновані на сигнатурах [9], системи вияв-

лення вторгнень на основі правил та системи ви-

явлення аномалій [10-17]. Одним із найбільш 

перспективних напрямків є виявлення аномалій в 

мережевому трафіку. 

Метод виявлення аномалій полягає у визна-

чені характеристик мережевого трафіку при від-

сутності сторонніх впливів та атак, з подальшим 

відстеженням відхилень від цих номінальних 

показників. Оскільки процес виявлення аномалій 

перевіряє відхилення від звичайного функціону-

вання трафіку, а не підписи атак, то дана методи-

ка є здатною до виявлення атак нульового дня, 

що якісно, вирізняє її серед інших [11]. Відомі 

роботи по виявлення аномальної активності в 

мережевому трафіку перш за все відрізняються у 

виборі ознак або параметрів, які визначають різ-

ницю між нормальним і шкідливим профілем, 

способом їх представлення та методами їх обро-

бки. Розглянемо детальніше деякі з них. 

У роботі [12] авторами було запропоновано 

фреймворк IOT-KEEPER, хостову систему, здат-

ну виконувати онлайн класифікацію трафіку на 

мережевих шлюзах. Для представлення мереже-

вого трафіку фреймворк використовує множину 

ознак, які не залежать від технології зв'язку ро-

зумних пристроїв, а залежить виключно від осо-

бливостей TCP / IP на кожному вузлі. Для іден-

тифікації різних типів діяльності розумних при-

строїв використано нечітку кластеризацію C-

means. Надалі фреймворк використовує ці харак-

теристики для виявлення аномалій в процесі фу-

нкціонування розумних пристроїв шляхом аналі-

зу їх мережевого трафіку. 

В [13] автори дослідили можливість викори-

стання коефіцієнта Херста для визначення рівня 

самоподібності мережевого трафіку, що впливає 

на здатність визначати типові робочі стани, а та-

кож на виявлення певних аномалій, таких як ата-

ка відмова в обслуговуванні, атака переповнення 

буфера та атака «людина посередині».  

Автори роботи [14] використовують підхід 

глибокого аналізу пакетів, який залучає техніку 

бітових шаблонів. Корисне навантаження мережі 

розглядаються як послідовність байтів, що нази-

вається бітовим шаблоном, а вибір функцій ви-

конується як накладання набору байт, що нази-

вається n-грамами. Коли відповідні біти збіга-

ються з усіма позиціями, відбувається збіг між 

бітовим шаблоном і n-грамами.  

У роботі [15] автори запропонували дворів-

неву модель виявлення аномальної активності 

для системи виявлення вторгнень у мережах Ін-

тернету речей. Перший рівень запропонованої 

моделі проводить бінарну класифікацію, при 

якій мережевий трафік визначається як легітим-

ний або як шкідливий. У випадку віднесення до-

сліджуваного зразка мережевого трафіку до шкі-

дливого, здійснюється  перехід до другого рівня 

та визначення типу кібер-загрози, зокрема DDoS-

HTTP, DDoS-TCP, DDoS-UDP, DoS-HTTP, DoS-

TCP, DoS-TCP. Для проведення класифікації ви-

користано алгоритм машинного навчання Ran-

dom Forest. 

Підхід, що використовує приховану марків-

ську модель для вивчення звичної діяльності ко-

ристувачів у розумному будинку представлено у 

[16]. Представлений підхід використовує в якості 

спостереження інформацію, отриману від датчи-

ків домашніх пристроїв, та здійснює навчання 

параметрів прихованих марківських моделей. 

Отримана модель використовується для вияв-

лення аномальної активності в мережі розумного 

будинку. 

Представлені роботи показали досить висо-

кий рівень ефективності виявлення аномальної 

поведінки у мережах Інтернету речей, проте вони 

перш за все орієнтуються на захист однієї окре-

мої екосистеми розумного будинку, не беручи до 

уваги можливий виграш при забезпеченні безпе-

ки в разі залучення багатьох кластерів розумних 

будинків. 
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3. Профілювання пристроїв розумних  

будинків 

Незважаючи на ідентичність фізичного се-

редовища та протоколу передачі інформації в 

TCP/IP мережах характеристики мережевого 

трафіка для розумних пристроїв та звичайних не 

інтелектуальних вузлів будуть відрізнятися. Така 

ситуація пояснюється природою та основним 

призначенням розумних пристроїв. Головна мета 

розумних пристроїв полягає у періодичному мо-

ніторингу процесів навколишнього середовища 

та обміну отриманою інформацією із іншими 

розумними пристроями або кінцевими спожива-

чами (в ролі кінцевих споживачів виступають 

або інші розумні пристрої, або засоби опрацю-

вання та/або відображення отриманої інформації 

на різних пристроях користувачів – бази даних, 

комп’ютери, смартфони, тощо). З огляду на спе-

цифіку роботи розумних пристроїв можна виді-

лити наступні характеристики мережевого тра-

фіку: період активності, період сну, розмір паке-

тів та кількість переданої інформації в межах 

сесії, частота та кількість DNS запитів [18]. 

Період активності відображає фазу життєво-

го циклу розумного пристрою, що проявляється 

у його активній мережевій взаємодії з іншими 

пристроями в мережі. Цією активністю виступає 

передача інформації про параметри фізичного 

середовища або синхронізуючі сигнали для підт-

римки комунікації із іншими учасниками M2M 

взаємодії. Відповідно такому періоду буде при-

таманний сплеск мережевої активності, що про-

дукується розумним пристроєм. Огляд поперед-

ніх досліджень показав [18], що для значної кіль-

кості розумних пристроїв, зокрема розумних ро-

зеток Tp-link smart plug, зазвичай (близько 95%) 

цей період становить не більше 5 секунд. 

Активність пристроїв змінюється періодами 

сну при яких, обмін пакетами в мережі за участю 

розумного пристрою та іншими учасниками в 

мережі відсутній. Для більшості розумних при-

строїв такий період складає не більше 20 секунд. 

Розмір пакетів та кількість переданої інфор-

мації в межах сесії за участю розумного при-

строю теж може бути ключовим аспектом при 

профілюванні (розмежуванні поведінки) при-

строїв розумних будинків. Зазвичай розмір пор-

цій даних (packet size), що передаються розум-

ними пристроями є невеликим. В той час обсяг 

переданої інформації в межах однієї сесії складає 

не більше 1 Кб. 

Ще однією характеристикою, яка дозволяє 

розмежувати профілі розумних пристроїв є кіль-

кість та частота DNS запитів. З огляду на вузько-

спеціалізований характер функціонування розу-

мних пристрої частота та кількість DNS запитів є 

не високою. Найчастіше розумні пристрої опе-

рюють доменними іменами фірм-виробників ро-

зумних пристрої, наприклад, колонка Amazon 

Echo здійснює DNS запити до 

softwareupdates.amazon.com, device-metrics-su, 

amazon.com, example.org, pindorama.amazon.com 

та pool.ntp.org [11]. В той час як смарт-лампа 

LiFX lightbulb комунікує тільки з двома домена-

ми v2.broker.lifx.co та pool.ntp.org.  

Таким чином розуміння особливостей взає-

модії розумних пристроїв дозволяє виокремити 

набір ознак (або атрибутів), що можуть викорис-

танні для опису поведінки та характеристик ро-

зумного пристрою в розумному будинку. 

4. Система виявлення аномалій та  

ідентифікації пристроїв 

Імплементація системи виявлення аномалій 

та ідентифікації пристроїв в розумних будинках 

заснована на моніторингу мережевого трафіку та 

формуванні профілів розумних пристроїв, які 

присутні у мережі. На основі цього здійснюється 

формування білого списку дозволених профілів 

функціонування пристроїв у кластері. Ключовою 

особливістю системи є комунікація кластерів між 

собою для обміну інформації про наявні профілі 

розумних пристроїв. Узагальнена функціональна 

схема системи виявлення аномалій та ідентифі-

кації пристроїв наведено на рис. 1. Розглянемо 

детальніше складові запропонованої системи. 

Система виявлення аномалій та ідентифіка-

ції пристроїв розміщується у внутрішній мережі 

розумного будинку та складається з наступних 

модулів: моніторингу мережевого трафіку, вияв-

лення аномалій у мережевій поведінці, ідентифі-

кації та прийняття рішення, модуля перетво-

рення в PDML, модуля отримання ознак, класи-

фікації. Інформація про виявленні пристрої збе-

рігається в білому списку профілів функціону-

вання розумних пристроїв. Передбачається, що 

розумні будинки поєднані у соціальну мережу. 

Модуль ідентифікації та прийняття рішення 

організовує роботу системи в трьох режимах: 

моніторинг мережевого трафіку та виявлення 

аномалій; пошук профілю пристроїв у кластері; 

пошук профілю в інших кластерах (рис. 1). Не-

хай задано множину розумних пристроїв 

}d,...,d,d{D n21= , що представлені у білому 

списку та підключених у кластері C, де 

},c,...,c,c{C m21=  m – кількість кластерів. Вва-

жатимемо, що у кожному кластері всі розумні 

пристрої представлені у білому списку, тобто  

білий список було згенеровано одразу після під-

ключення всіх пристроїв. Окрім того передбача-

ється, що розумні пристрої працювали в звичай-
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ному режимі, без виконання операцій зміни 

прошивки, переконфігурування чи інших подіб-

них операції. Також нехай кожний кластер має 

свою множину розумних пристроїв, і відповідно, 

свій білий список, який може відрізнятись від 

існуючих на інших кластерах. 

В першому режимі здійснюється відстеження 

аномальної поведінки в мережевому трафіку. У 

випадку, якщо було виявлено відхилення від 

уставленого функціонування здійснюється пере-

хід до другого режиму, в якому здійснюється 

класифікація мережевого трафіку та ідентифіка-

ція розумних пристроїв. Нехай задано структу-

рований набір даних трафіку, тоді результатом 

роботи системи для заданого потоку ІР пакетів 

(сесій) є співставлення його із множиною D у 

кластері jс та визначення id , для якого поведін-

ка заданого потоку пакетів є найбільш близькою. 

Якщо в результаті класифікації вдалося віднести 

підозрілий профіль до одного із профілів розум-

них пристроїв id , то в такому випадку система 

повертається в перший (штатний) режим роботи.  

 

 
Рис. 1. Система виявлення аномалій та ідентифікації пристроїв розумних будинків на основі коле-

ктивної комунікації 

 

В протилежному випадку, якщо у кластері jс  

задану послідовність пакетів не віднесено до од-

ного із профілів id  (не перевищено порогове 

значення), послідовність пакетів позначається як 

«невідома послідовність пакетів» та здійснюєть-

ся перехід до третього режиму. Даний режим 

передбачає запит до інших кластерів 

11 − mk,сk  на предмет зіставлення профілю 
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послідовності пакетів, отриманих у кластері jс , 

із власними білими списками.   

Після проведення класифікації та ідентифіка-

ції на кожному із кластерів kс , результат надси-

лається у кластер jс , в якому модуль ідентифі-

кації та прийняття рішення робить остаточний 

висновок. Для формування висновку модуль іде-

нтифікації та прийняття рішення у кластері jс  із 

результатів відповідей всіх кластерів kс  
утворює 

список, в якому кожен елемент представляє со-

бою або тип пристрою в знайденому кластері 
kc

id або «невідома послідовність пакетів». Ре-

зультат роботи системи )c( j  в кластері jс  
для 

сформованого списку обчислюється як: 

,

wu

wh

)c(
mk

k

cc

mk

k

cc

j

kk

kk




−

=

−

=





=
1

1

1

1  (1) 

де m – кількість кластерів; 

kch  – результат  кластеру kс  
в якому послідо-

вність пакетів з кластеру jс визначена як тип 

пристрою, що міститься в білому списку класте-

ра kс , }x|х{h
kc 10 = ; 

kcu – результат  кластеру kс  в якому послідо-

вність пакетів з кластеру jс визначена як «неві-

дома послідовність пакетів», тобто профіль по-

ведінки відсутній в білому списку кластера kс , 

}x|х{u
kc 10= ; 

kcw – ваговий коефіцієнт важливості результа-

ту. 

Ваговий коефіцієнт важливості результату 

для кластеру kс , обчислюється як відношення 

кількості розумних пристроїв в кластері kс  
до 

загальної кількості всіх розумних пристроїв у 

всіх кластерах: 

 

,

p

p
w

mi

i

c

c

c

i

k

k




=

=

1

 
(2) 

де 
kcp – кількість розумних пристроїв у білому 

списку кластера kс ; 
icp – кількість розумних 

пристроїв у білому списку кластера іс . 

Якщо результат роботи системи )c( j
 
біль-

ший за одиницю, то послідовність пакетів, що 

утворюють підозрілий профіль, вдалося віднести 

до одного із профілів розумних пристроїв id  
в 

одному із кластерів 
 
у мережі:  

.Cc,cwhere,
)c(if

)c(ifd
)c( kj

j

j
c
i

j

k











=

1unknown""

1




  (3) 

Модуль моніторингу мережевого трафіку 

використовується для сканування трафіку, що 

генерується розумними пристроями та отриман-

ня вхідних даних у вигляді послідовності TCP 

пакетів. Дані зберігаються у вигляді pcap файлів, 

кожен з яких представляє собою множину TCP-

сесій. Початок та кінець сесії визначались пра-

порами SYN та FIN відповідно. В рамках кожної 

сесії пакети згруповані на основі чотирьох полів 

заголовка: 

,port_dst,ip_dst,port_src,ip_src  (4) 

де ip_src  – ІР адреса джерела, port_src  – но-

мер порту джерела, ip_dst – ІР адреса призна-

чення, port_dst  – номер порту призначення.  

Модуль моніторингу трафіку залучається як 

для відстеження аномальної активності (в складі 

модуля виявлення аномалій) в режимі реального 

часу так і для отримання «сирих даних» мереже-

вого трафіку, які в подальшому будуть опрацьо-

вуватись для підготовки до процесу класифікації 

мережевого трафіку.   

Модуль виявлення аномалій використовується 

для відстеження критичних характеристики ме-

режі у реальному часі. Роботу цього модуля мо-

жна представити у вигляді тригера, який формує 

сигнал тривоги у випадку наявності  підозрілих 

характеристик. Цими характеристиками висту-

пають обсяг трафіку, використання смуги пропу-

скання, збільшення кількості підключень на 

один/ з одного порту TCР, збільшення кількості 

підключень на одну/ з однієї IP-адреси. Значення 

зазначених вище характеристик отримується на 

основі статистичної оцінки роботи мережі на 

протязі часу at  від моменту початкового налаш-

тування та підключення всіх розумних пристроїв 

у мережу. 

З метою перевірки наявності профілю у біло-

му списку, що описує послідовності пакетів ме-

режевого трафіку характерну для кожного із ро-

зумних пристроїв id , залучається модуль класи-

фікації, в основі якого, використано алгоритм 

Random Forest [19]. Для ототожнення розумних 

пристроїв з потоком мережевих пакетів викорис-

тано МАС адресу пристроїв в заголовках пакетів. 

З метою отримання ознак для проведення класи-

фікації (тобто профілю поведінки потоку мере-
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жевих пакетів) весь фіксований період монітори-

нгу трафіку Т розбивався на часові інтервали іt , 

кожний з яких складався з набору сесій s. Якщо 

сесія s розпочиналась в межах часового інтерва-

лу іt , але закінчувалась за межами цього інтер-

валу, то така сесія відносилась до інтервалу іt . 

Якщо сесія s закінчувалась до закінчення інтер-

валу часу іt , час до наступної сесії відносився до 

часового інтервалу іt . 

Далі в межах кожного інтервалу іt  
отримуєть-

ся набір ознак 1021 f,...,f,fF = , які описують 

поведінку потоку пакетів з огляду на специфіку 

функціонування розумних пристроїв (табл. 1). 

Слід відзначити, що з огляду на те, що корисне 

навантаження пакетів (payload) є зашифрованим, 

жодна із ознак не враховує це поле. 

Таблиця 1 

Ознаки, що використовуються для опису поведі-

нки потоку пакетів 

№ Ознака  

1 Період активності  

2 Період сну  

3 Кількість унікальних DNS-запитів  

4 Частота DNS-запитів  

5 Середній розмір пакетів  

6 Максимальний розмір пакетів 

7 Відношення кількості переданих до кіль-

кості прийнятих байт інформації  

8 Сума кількості переданих та кількості 

прийнятих байт інформації  

9 Загальна кількість переданих байт 

10 Час між першим та останнім пакетом  

11 NTP інтервал  

Для цього весь зібраний мережевий трафік 

конвертується в Packet Description Markup 

Language (PDML) за допомогою модуля перет-

ворення в PDML [20]. PDML представляє поля 

заголовків пакетів у XML форматі, що дозволяє 

отримати доступ до всіх атрибутів пакетів, які 

використовуються в якості складових ознак. 

В результаті роботи класифікатора для кож-

ного часового інтервалу іt , який представлений 

вектором ознак F, отримується вектор ймовірно-

стей, кожен елемент якого, визначає належність 

потоку пакетів до розумного пристрою id  у кла-

стері jс , j

n

jjj c

d

c

d

c

di

c
r,...,r,r)t(r

21
= , так, що 

1
11

=
==

m,n

j,i

c

d
j

i
r , де m – кількість кластерів в соціаль-

ній мережі, n – кількість розумних пристроїв в 

jс  кластері.  

Послідовність пакетів вважається віднесеною 

до одного із розумних пристроїв id , якщо 

j

і

c

d
r , де  – порогове значення ймовірності, 

яка визначає належність до класу  розумного 

пристрою id  у кластері jс .  

Остаточний вибір розумного пристрою id  у 

кластері jс  
(або позначення зібраного профілю 

як «невідома послідовність пакетів») для всього 

періоду моніторингу Т визначається як модальне 

значення зі всіх інтервалів іt . Таким чином білий 

список профілів, що міститься у кожному класте-

рі, фактично представляє собою натреновану мо-

дель класифікатора та містить промаркований 

набір значень ознак при заданому періоду моні-

торингу Т та заданими часовими інтервалами  іt . 

Таким чином на основі застосування колекти-

вної комунікації для обміну інформацією про 

пошук підозрілого профілю в білих списках ін-

ших кластерів мережі здійснюється прийняття 

рішення щодо відсутності / наявності аномальної 

поведінки в комунікаційному середовищі розум-

ного будинку. Знання цієї інформації дозволяє 

користувачу або адміністратору мережі виконати 

превентивні дії по блокуванню трафіку мережі 

або відключення пристрою від мережі, який про-

дукує аномальну активність. 

5. Експериментальні дослідження 

Для проведення експерименту, що визначав 

ефективність запропонованої системи виявлення 

аномалій та ідентифікації пристроїв розумних 

будинків із застосуванням колективної комуні-

кації, було розгорнуто соціальну мережу, яка 

складалась із двох кластерів. Окрім маршрутиза-

тора та RPi в кожному кластері, було задіяно сім 

розумних пристроїв, чотири з яких, були розмі-

щені в першому кластері, решта три в другому 

(табл. 2). Для збору мережевого трафіку, що ге-

нерувався розумними пристроями було викорис-

тано утиліту Tshark [21], яка була встановлена на 

RPi під управлінням Raspberry Pi OS. 

Процес збору мережевого трафіку тривав 2 

тижні кожного дня із заданими інтервалами. Для 

автоматизації збору мережевого трафіку було 

написано скрипт, планування запуском якого 

було реалізовано за допомогою утиліти Cron Job. 

Для ототожнення розумних пристроїв з потоком 

мережевих пакетів використано МАС адресу 

пристроїв в заголовках пакетів, що дозволило 

розмежувати трафік розумних пристрої один від 

одного. Після отримання всього масиву мереже-

вого трафіку, було проведено його конвертацію в 

PDML та реалізовано видобування ознак. В ре-
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зультаті було отримано множину векторів ознак, 

що описували поведінку послідовності пакетів 

для періоду моніторингу Т. Зазначені дії повто-

рювались для обох кластерів. 

Таблиця 2 

Розподіл розумних пристроїв між кластерами 

№ Мі-

тка 
Розумний  

пристрій 

Клас-

тер 

МАС-адреса 

1 A Смарт колонка 

Amazon echo 

1 44:65:0d:62:a4:d7 

2 B Розумна розет-

ка Belkin 

WeMo Switch 

1 ec:1a:59:a3:f1:4b 

3 C Датчик руху 

Belkin WeMo 

Motion 

1 ec:1a:59:d3:c0:17 

4 D Розумна лам-

почка Philips 

Hue Light Bulb 

1 00:17:88:28:45:81 

5 E Датчик газу 

NEST Smoke 

Sensor 

2 18:b4:30:35:f4:c3 

6 F Розумна камера 

TP-Link Camera 

2 f4:f2:6d:97:d8:10 

7 G Розумні ваги 

Withings Scale 

2 00:24:e4:14:47:bd 

При проведенні експерименту ми опустили 

моделювання першого режиму роботи системи 

(моніторинг мережевого трафіку для виявлення 

аномальної активності, див. рис.1). Це пов’язано 

з тим, що даний режим може бути легко реалізо-

ваний за допомогою системи попередження вто-

ргнень, наприклад Snort [22], шляхом написання 

правил, які відстежуватимуть появу аномальної 

активності. Для активації другого режиму був 

реалізований скрипт на Python, який запускав 

пошук профілю в кластері (тобто другий режим 

системи), і у випадку відсутності такого профі-

лю, переводив систему у третій режим – пошук 

профілю в інших кластерах соціальної мережі. 

Перший експеримент передбачав визначення 

ефективності ідентифікації профілів розумних 

пристроїв, які присутні у як у білому списку 

профілів так і поза цим списком локально на од-

ному кластері (тобто перевірка ефективності 

другого режиму роботи системи в кластері 1).  

Для визначення ефективності було викорис-

тано стандартну міру оцінки класифікатора, що 

визначає відношення вірно класифікованих 

об’єктів. 

Весь обсяг даних було поділено на дві части-

ни: навчальна (три чверті) та тестова вибірка 

(одна чверть). Тестова вибірка включала в себе 

дані мережевого трафіку від всіх чотирьох розу-

мних пристроїв. Навчальна вибірка використову-

валась для формування білого списку профілів 

поведінки, тобто навчання класифікатора. З ме-

тою імітації аномальної активності, всього було 

проведено 4 серії експериментів, в кожній з яких 

було здійснено навчання класифікатора, на да-

них, що включали тільки три з чотирьох розум-

них пристроїв. Таким чином для перевірки ефек-

тивності ідентифікації пристроїв було викорис-

тано тестову вибірку, яка містила профілі всіх 

розумних пристроїв у кластері. В кожному із 

експериментів порогове значення ймовірності  , 

яка визначає належність до класу  розумного 

пристрою id  у кластері jс  було обрано експе-

риментальним шляхом на рівні 0,56. Усереднені 

результати чотирьох серії експериментів наведе-

но на рис 2.  

 
а) 

 
б) 

 
в) 

 
г) 

Рис. 2. Матриця помилок для класифікатора 

для класифікатора у кластері 1, поза білим спис-

ком: a)Amazon echo; б) Belkin WeMo Switch; в) 

Belkin WeMo Motion; г) Philips Hue Light Bulb 
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Результати проведених експериментів показа-

ли досить високі результати, зокрема найвищий 

показник ефективності (0,985) було отримано в 

першому експерименті, в білому списку якого, 

була відсутня розумна колонка Amazon echo. В 

цьому експерименті 98% сесій мережевого тра-

фіку, що відповідали датчику руху Belkin WeMo 

Motion, були визначені як такі, що дійсно йому 

належать (рис. 2а значення true positive для класу 

С). Найнижчий показник true positive в першому 

експерименті, як і очікувалось, було для класу А 

(87%), тобто коли система намагалась передба-

чити дані Amazon echo (які були вістуні у білому 

списку). В решті експериментів середня значення 

ефективності роботи системи склала для другого 

експерименту 0,955, для третього – 0,959, для 

четвертого – 0,951. Також слід відзначити, що 

для проведення експериментів було значення Т 

становило 20 с., а значення  it  – 5 c.  

В другому експерименті було перевірено ефе-

ктивність роботи всієї системи, тобто послідовне 

виконання другого та третього режимів. Метою 

експерименту було перевірка чи зможе система 

ідентифікувати пристрій, якщо цей пристрій від-

сутній в одному кластері, але є в інших класте-

рах. З цією метою було задіяно два кластери та 

створено білі списки профілів пристроїв, що 

присутні в ньому (здійснено навчання класифіка-

тора на даних для навчання, що складались із 

розумних пристроїв, які присутні в цьому клас-

тері). Було проведено три серії експериментів, 

які передбачали ідентифікацію профілів пристро-

їв NEST Smoke Sensor, TP-Link Camera та 

Withings Scale (E, F, G відповідно) в кластері 1, 

білий список якого не містив зазначені розумні 

пристрої. Результати проведених експериментів 

представлені у таблиці 3.  

Таблиця 3 

Ефективність виявлення розумних пристроїв  

E, F та G в кластері 1 

 
Розумні пристрої 

Серед-

нє 

E F G  

Кількість сесій 932 1420 502 

Ефективність, % 98,20 97,36 96,08 97,21 

Сесії, що були 

віднесені до од-

ного із класу в 

кластері 1 (False 

Positives), % 

6,32 5,84 5,67 5.94 

 

В даному експерименті рівень False Positives 

визначав кількість сесій, що належали тестовому 

розумному пристрою (E, F та G), і які були від-

несені до одного із пристроїв промаркованих як 

A, B, C та D. Згідно із результатами проведеного 

експерименту загальна ефективність роботи сис-

теми склала 97,21% із середнім рівнем похибок 

першого роду 5,94%.  

Висновок 

В роботі запропоновано новий підхід в орга-

нізації безпеки розумних будинків, що передба-

чає їх об’єднання у кластери. Для реалізації цьо-

го підходу представлено систему виявлення ано-

малій та ідентифікації пристроїв розумних буди-

нків із застосуванням колективної комунікації. 

Виявлення аномалій та ідентифікації пристроїв в 

кожному із розумних будинках заснована на мо-

ніторингу мережевого трафіку та формуванні 

профілів розумних пристроїв, які присутні у ме-

режі. Профілі складаються із набору ознак, що 

описують поведінку розумних пристроїв в мере-

жі, зокрема період активності пристрою та пері-

од його сну. На основі цього здійснюється фор-

мування білого списку дозволених профілів фун-

кціонування пристроїв у кластері. З метою пере-

вірки наявності профілю у білому списку класте-

ра використано алгоритм Random Forest. У випа-

дку відсутності досліджуваного профілю у біло-

му списку кластеру здійснюється запит до інших 

кластерів, що утворюють соціальну мережу, на 

предмет зіставлення профілю послідовності па-

кетів, отриманих у кластері, із власними білими 

списками. Для оцінки ефективності запропоно-

ваної системи було проведено ряд експеримента-

льних досліджень. Результати проведених експе-

риментів показали загальну ефективність роботи 

системи на рівні 97,21% із середнім рівнем похи-

бок першого роду 5,94%. 
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Abstract. The fourth industrial revolution put new processes on the rails of automation in industry, 

healthcare, home and other areas of human life through the mass integration of the concept of the Internet of 

Things into these areas. At the same time, these processes are not bypassed by home automation systems or 
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smart homes.  A smart home is defined as a system of interconnected sensors, actuators, and other devices 

that are networked together with computer systems and controlled by appropriate software. This connection 

allows to collect, share and analyze data, which helps to increase comfort, automation and control over the 

parameters  of  the  house.  However,  along  with  the  obvious  advantages  and  conveniences  of  rooting  home 

automation systems, this concept leaves a number  of potential security bottlenecks for attackers. Data col- 

lected  by  smart  devices  is  always  point  of  interest  to  hackers  and  hijackers  of  confidential  information. 

Third-party  access  to  data  collected  by  smart  devices  can  lead  to  a  variety  of  emergencies,  the  degree  of 

danger of which will depend solely on the wish of the owner of the intercepted data. 

 The  paper  proposes  an  intelligent system  for  detecting  anomalies  and  identifying  smart  home  devices 

based on the collective communication of smart homes. The concept of the system is based on the benefits of 

combining smart homes into a social network in terms of improving the security of both a single smart home 

and the entire social network of combined smart homes. Detection of anomalies and identification of devices 

in each of the smart homes is based on monitoring network traffic and forming profiles of smart devices that 

are present in the network. Profiles consist of a set of features that describe the behavior of smart devices on 

the network, including the period of activity of the device and the period of its sleep. Based on this, a white- 

list of allowed profiles of devices operation in the cluster is formed. To verify the presence of a profile in the 

whitelist the Random Forest algorithm was used. A key feature of the system is the communication of smart 

home  clusters  with  each  other  to  exchange  information  about  the  available  smart  device  profiles  in  the 

whitelists of each cluster.  

 Keywords: smart home, network traffic, behavior profiling, communication, abnormal behavior, classi- 

fication. 
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 ИДЕНТИФИКАЦИИ УСТРОЙСТВ УМНЫХ ДОМОВ НА ОСНОВЕ КОЛЛЕКТИВНОЙ 
 КОММУНИКАЦИИ 

 А. О. Ничепорук, А. А. Ничепорук, О. С. Савенко, А. Д. Казанцев 

 Хмельницкий национальный университет 

 Аннотация. В работе предложено интеллектуальную систему обнаружения аномалий и иден- 
тификации устройств умных домов с применением коллективной коммуникации. Концепция работы 

система основана на получении выигрыша от объединения умных домов в социальную сеть в части 

повышения  безопасности  как  отдельно  взятого  умного  дома,  так  и  всей  социальной  сети  объеди- 
ненных  умных  домов.  Ключевой  особенностью  системы  является  коммуникация  кластеров  умных 

домов  между  собой  для  обмена  информацией  об  имеющихся  профилях умных  устройств  в  белых 

списках каждого кластера. 
 Ключевые  слова:  умный  дом,  сетевой  траффик,  профилирование  поведения,  коммуникация, 

аномальное поведение, классификация 
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