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Вступ. Сьогодні в транспортній галузі 

України розвивається ряд галузевих інфор-

маційних систем (ІС) і мереж зв'язку, що 

працюють автономно, і не взаємопов'язані 

одна з одною. Наприклад,  на залізничному 

транспорті використовуються наступні сис-

теми: автоматизована система керування 

(АСК) пасажирськими перевезеннями (АСК 

ПП УЗ);  АСК вантажними перевезеннями 

(АСК ВП УЗ-Є); АСК електронним докуме-

нтообігом Укрзалізниці (АС СКЕДО); авто-

матизована система самообслуговування 

(АСС) «е-Квиток»; автоматизована система 

контролю вантажів та цілісності залізничних 

вагонів у русі (АСК ЦВР). На автотранспорті 

використовуються АСК: «АвтоГраф»; 

“Wialon Hosting”; “Fort Monitor 3” та ін. На 

морському та річковому транспорті впрова-

джені: Єдина інформаційна система порто-

вого співтовариства; річкова інформаційна 

система. На повітряному транспорті багато 

років існує корпоративна система управління 

на базі ERP  Державного  підприємства об-

слуговування повітряного руху України та 

ін. Типова структура ІС на транспорті, являє 

собою сукупність локальних вузлів (ЛВ), що 

є пунктами концентрації інформації та об'єд-

нані одним ЛВ спеціального виду, який реа-

лізує ретрансляцію інформаційних потоків і 

є центром керування доступом (ЦКД). ЛВ 

можуть представляти собою ІС, групи ІС, 

окремі компоненти систем (база даних, клі-

єнт-додаток, сервер-додаток)  або групи 

компонентів та відповідні механізми захисту 

[1; 2]. 

Втручання в національні, регіональні й 

муніципальні комп’ютерні системи транспо-

рту (КСТ) часто згадувана загроза для кібе-

ратак  зловмисників [3-6].  Об'єктом атаки 

може стати будь-який з елементів КСТ. В 

цілому всі елементи інформаційно-
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комунікаційного середовища транспорту (ІКСТ) можуть бути віднесені 

до однієї з трьох категорій:  центри обробки 

даних (ЦОД); АСК та ІС; периферійне обла-

днання;  системи та канали зв'язку для обмі-

ну даними. 

Мета. Метою даної роботи є апробація 

нових моделей розпізнавання кіберзагроз для 

КСТ,  які, на відміну від існуючих, дозволя-

ють прийняти остаточне рішення про наяв-

ність або відсутність загрози в межах існую-

чих та нових класів кібератак на ІКСТ. 

Кібербезпека комп’ютерних систем 

транспорту. Практично кожна КСТ може 

виступати об'єктом кібератаки. Після вияв-

лення в промислових та транспортних АСК 

та ІС таких складних вірусів як Stuxnet (2010 

р.), Duqu (2011 р.), Flame (2012 р.),  Careto 

(2014 р.) відбувся різкий стрибок інтересу до 

кібербезпеки (КБ) критично важливих АСК 

та ІС. У підсумку в 2011-2015 р. у компонен-

тах АСК на транспорті було виявлено більше 

75 вразливостей [7]. Найбільша кількість 

уразливостей (42) за звітний період було ви-

явлено у компонентах АСК виробництва 

компанії Siemens, які широко використову-

ються в КСТ, наприклад, на залізничному 

транспорті [1; 2]. 

Майже третина уразливостей (36%) пов'-

язана з переповненням буфера - явищем, що 

виникає, коли комп'ютерна програма записує 

дані за межами виділеного в пам'яті буфера. 

Подібний недолік захищеності дозволяє зло-

вмисникові не тільки викликати крах або 

«зависання» програми (відмова в обслугову-

ванні), але й виконувати в цільовій системі 

довільний код. Якщо скласти всі типи ураз-

ливостей, експлуатація яких дозволяє хакеру 

запустити виконання стороннього коду або 

викликати відмову в обслуговуванні (Buffer 

Overflow, Remote Code Execution, DoS), то 

вийде близько 50% всіх уразливостей [6; 7]. 

За даними, представленими в [6; 7; 8] кі-

лькість уразливостей у КСТ, з 2004 року збі-

льшилися на 600%. 

Крім того, як показало дослідження [3; 

4; 5; 7], вимоги до рівня складності для ус-

пішного проведення кібератаки проти КСТ, а 

також систем зв’язку (після того як зловмис-

ник отримав доступ до цілі атаки), частка 

уразливостей низької складності знизилася з 

максимального рівня - більш ніж на 90% в 

2004 році, до 45% в 2014 році. 

Тим часом, за той же період уразливості 

середньої складності збільшили свою частку 

з 5% до 47%. Розкриття інформації зі склад-

ними уразливими залишалося стабільним в 

останні десятиліття, їх частка в середньому 

становить всього 4% [6]. КСТ можуть бути 

заражені різними способами, наприклад, ві-

рус (експлойт) може бути впроваджений че-

рез USB-з'єднання або через мережевий ін-

терфейс. Як правило, кількість виявлених 

уразливостей корелює з кількістю опубліко-

ваних експлойтів, наприклад з лютого 2011 

р. по вересень 2013 р. було опубліковано 150 

експлойтів [6; 7], тобто,  це в вісім разів бі-

льше, ніж за період з 2005 р. по 2010 р. 

Не варто скидати з рахунків і DDoS/DoS 

атаки на АСК, в результаті яких знижується 

рівень кібербезпеки [8].  

Порушення працездатності КСТ може 

призвести до серйозних збоїв і значного зби-

тку, проте розробники таких систем все ще 

приділяють недостатньо уваги захищеності 

своїх продуктів, що демонструється на щорі-

чних конкурсах Choo Choo Pwn (Південна 

Корея). Так, наприклад, в 2013 і 2014 року 

учасники повинні були знайти і скористати-

ся уразливими в АСК і отримати доступ до 

системи управління моделлю залізниці, а та-

кож, порушити працездатність автоматично-

го залізничного переїзду [9; 10].  Модель КС 

управління залізницею була побудована на 

продуктах компанії Siemens і контролерах 

S7-1200. У ході конкурсу вдалося відправити 

КС помилкові сигнали та в ході спуфинга 

АСК перестала працювати (DoS). 

На аналогічному конкурсі в Лас-Вегасі 

(США) хакери з компанії IOActive продемо-

нстрували можливості DoS атаки на КС уп-

равління автомобільним рухом. В ході атаки 

було згенеровано фальшиві дані від сенсорів, 

з яких інформація надходить в центр управ-

ління. У разі відмови табло, на автомагістра-

лях утворювалися пробки [1; 6]. 

На повітряному і морському транспорті 

загрози КБ також може стати досить актуа-

льною проблемою. Хакеру взагалі навіть не 

обов'язково перебувати на борту транспорт-

ного засобу. Достатньо отримати контроль 
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над системою управління і відправити екі-

пажу помилкові команди, або викликати ві-

дмову в обслуговуванні системи генеруючи 

свідомо надлишкова трафік сигналів для бо-

ртової ЕОМ.  

Уразливість КСТ обумовлена відсутніс-

тю механізмів безпеки в промислових прото-

колах і системах відповідно до проекту, ура-

зливістю ПЗ та його некоректною конфігу-

рацією [1; 2; 8]. Необхідність інтеграції з зо-

внішніми мережами (корпоративними, WAN, 

Інтернет), використання бездротових мереж і 

відкритих інформаційних технологій - ОС, 

мережевих протоколів і служб, віддаленого 

доступу - теж не сприяють безпеці КСТ.  

Модель системи розпізнавання загроз 

кібератак. У разі можливого впливу на ін-

фраструктурні об'єкти нашої країни з боку 

вороже налаштованих держав, терористич-

них або злочинних організацій, одним з най-

більш вразливих місць інфраструктури є 

транспорт. Рівень загроз зростає у зв'язку з 

розвитком і впровадженням КСТ, наприклад, 

Укрзалізниця вже зараз займається розроб-

кою єдиної комплексної системи управління 

рухом високошвидкісних поїздів Інтерсіті.  
В силу того, що системи розпізнавання 

загроз кібератак для КСТ ще підлягають сво-

єї реалізації, формалізована постановка зада-

чі для їх розробки може бути сформульована 

таким чином. 

Вихідними даними для всіх КСТ є дані, 

що містяться у базі знань - REP : 

)1(,,,,, govNISTAIEventsSYSREP 

де  SYS  - дані про інфраструктуру КСТ, яке 

підлягає захисту (топологія, склад елементів,  

користувачі,  методи  та засоби кіберзахисту 

та ін.); Events  - дані про події КБ, які прой-

шли попередню обробку і знаходяться в базі 

знань на зберіганні; TAI  - дані про сценарії 

кібератак у вигляді шаблонів [2-4]; NIS    -  

дані про можливі контрзаходи протидії ата-

кам і т. п.; gov   -  вирішальне правило на 

основі нечіткого регресійного механізму ви-

сновку про загрози кібератак в рамках полі-

тики безпеки (ПБ) КСТ [2; 6]. 

Завдання, які вирішуються системою 

розпізнавання кібератак можуть бути запи-

сані таким чином: 

Аналіз захищеності КСТ: 

)(),gov,AT,TAI,SYS(FSIOFPj 2

 

де  
jIOFP  - значення j - го показника за-

хищеності; AT - події пов’язані із порушен-

ням кібербезпеки (КБ), що відображають кі-

бератаку; FS  -  функція яка визначає jIOFP  

на основі прийнятої ПБ. 

Моделювання кібератак: 

)3(),,,,,( TgovATTAISYSModelESCcr 

 

де   SYSESCcr  - критичний елемент 

КСТ; Model  -  модель кібератаки у часі -T .  

Підтримка прийняття рішень (або експе-

ртна система) для прийняття рішень для ви-

явлення кібернападів на КСТ: 

)4(,minarg rtIOFPIOFPСM               

де govСM   - оптимальний контрзахід 

(система захисту інформації - СЗІ), що є еле-

ментом вирішального правила в рамках ПБ 

КСТ; 
rIOFPтаIOFP  - поточне та ета-

лонне значення показника захищеності КСТ, 

відповідно. 

Загроза зміни стану КБ КСТ представле-

на у наступному вигляді:  

)5(,,,,,,* IRMIFADNRDNSDNEUMSR 

де *EUM  - множина сутностей, до складу 

якої входить: підмножина вузлів КСТ - *um  

(потенційні уразливості); SDN  -  множина 

суб'єктів КСТ; RDN - множина ребер графа 

станів системи (МРГСС) RS , у тому числі 

тих, що  відповідають  правам доступу кори-

стувачів до *EUM ; ADN - МРГСС RS , що 

відповідають  отриманому доступу до 
*EUM ; MIF - МРГСС RS , що відповідають 

інформаційним потокам між *EUM  

)( ** EUMum  ; IR - функція ієрархії *EUM . 

Вирішальне правило gov  формулюється 

на основі нечіткого регресійного механізму 
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висновку про загрози кібератак на базі роз-

робленого методу інтелектуального розпі-

знавання загроз [2; 6; 10], суть якого полягає  

у визначенні  кон’юнкцій за покриттям кла-

сів загроз ІБ КСТ. Метод відрізняється від 

існуючих застосуванням дискретних проце-

дур із використанням апарату логічних фун-

кцій та нечітких множин ознак нападу на ін-

формацію, що дозволяє створювати ефекти-

вні аналітичні, схемотехнічні та програмні 

рішення для систем захисту КСТ.  

Результати дослідження. Запропонова-

ний підхід, заснований на застосуванні мето-

ду дискретних процедур розпізнавання за-

гроз (ДПРЗ) [10], дозволяє значно підвищити 

рівень виявлення мережевих кібератак у 

КСТ. Виявлення більшості типів мережевих 

атак відбувається з ймовірністю 75-98 % при 

незначному рівні помилкових спрацювань. 

Крім цього, запропонований метод не вимо-

гливий до ресурсів КСТ і здатний виявляти 

невідомі типи кібератак. 

Під час проведення тесту на проникнен-

ня та для тестування розробленої експертної 

системи було проведено низку експеримен-

тів для ІС транспорту. В якості вхідних да-

них для навчання та тестування використо-

вувалася база даних KDD Cup Data [3; 4; 6; 

10].  

В ході тестів для розробленого методу 

розпізнавання кібернападів були отримані 

наступні результати [6, 10]: 

для атак DoS/DDoS - для помилок пер-

шого роду (кількість помилкових спрацьову-

вань) - 10,2%) і помилок другого роду (кіль-

кість невиявлених атак) - 2,9%;  

для атак Probe - для помилок першого 

роду - 12,1% і помилок другого роду - 3,1%;  

для атак R2L - для помилок першого ро-

ду - 9,4% і помилок другого роду - 2,7%;  

для атак U2R - для помилок першого ро-

ду - 11,3% і помилок другого роду - 3,4%.  

Висновки. Як показали результати дос-

лідження найбільшої уваги потребують такі 

компоненти захисту КСТ, як системи проти-

дії кібератакам у ІКСТ. З’ясовано, що склад-

ність застосування до систем розпізнавання  

загроз кібератак у КСТ формалізованого 

апарату аналізу й синтезу систем захисту, 

полягає в тому, що конкретна КСТ і його пі-

дсистема кібербезпеки складаються з різно-

рідних елементів, які описуються з викорис-

танням різних  математичних моделей. Пока-

зано, що застосування елементів адаптивно-

го захисту інформації може бути засноване 

на використанні новітніх методів та моделей 

інтелектуального розпізнавання загроз кібе-

рбезпеці ІКСТ. 
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