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мережевих структур. Розроблено модель онтології діагностики елементів сервіс-оріентованих мережевих 
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Современные сервис–ориентированные 
сетевые структуры (СОСС) являются слож-
ными системами сбора, обработки, передачи 
и хранения информации и определяют ос-
новную тенденцию развития информацион-
ных систем – переход от локальных к рас-
пределенным («облачным») вычислениям. 
СОСС имеют распределенный характер и 
используют для организации передачи ин-
формации коммуникационные системы раз-
личной структуры. Данные системы вклю-
чают в себя абонентские машины, вычисли-
тельные комплексы высокой производитель-
ности, на которых развернуты разнообраз-
ные сервисы,  сетевую  инфраструктуру,  со- 

© Нестеренко С.А., Тишин П.М., 
    Маковецкий А.С., 2012 

держащую коммутаторы, маршрутизаторы и 
прочее коммуникационное оборудование, а 
также программные средства, реализующие 
системные и общецелевые задачи.  

Одним из необходимых условий эффек-
тивного функционирования СОСС является 
штатное функционирование составляющих 
ее элементов. Они потенциально подверже-
ны множеству внешних и внутренних воз-
действий, нарушающих штатное функцио-
нирование: 

перегрузки коммуникационных и обра-
батывающих подсистем СОСС; 

отказы оборудования; 
сбои программного обеспечения; 
компьютерные вирусы; 
атаки злоумышленников. 
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Ввиду этого особую важность приобре-
тают разработки, связанные с оперативным 
контролем функционирования всех подсис-
тем СОСС. Контроль осуществляется на 
уровне группы диагностических параметров, 
характеризующих состояние соответствую-
щих подсистем СОСС. Выход параметра или 
группы параметров за допустимые пределы 
говорит о нештатном режиме работы соот-
ветствующей подсистемы СОСС. Постоян-
ный мониторинг диагностических парамет-
ров позволяет оперативно реагировать на 
факты возникновения нештатных ситуаций в 
отдельных устройствах и своевременно вос-
станавливать их работоспособность. 

В настоящее время перспективным на-
правлением построения систем диагностики 
является применение методов, основанных 
на знаниях для поиска закономерностей в 
работе программных и аппаратных компо-
нентов СОСС [4].  В свою очередь,  при соз-
дании распределенных информационных и 
многоагентных систем, основанных на зна-
ниях, ключевую роль стали играть онтоло-
гии.  

Онтология – это явное описание (на не-
котором языке) смысла терминов, опреде-
ляющих концептуализацию [3]. С точки зре-
ния синтаксической структуры онтология – 
это совокупность модулей, связанных друг с 
другом ссылками, а модуль – это совокуп-
ность определений терминов (определение 
термина – это определение сущности либо 
связи \ отношения \ функции) и онтологиче-
ских соглашений (соглашений о связях меж-
ду смыслами различных терминов).  

Целью работы является разработка мо-
дели онтологии диагностики СОСС,  в кото-
рой рассматриваются многократные наблю-
дения диагностических параметров, причем 
результаты наблюдений зависят от времени 
наблюдения.  

Поскольку основными структурными 
элементами современных СОСС являются 
сервисные и сетевые службы, то нештатные 
состояния в подсистемах структуры приво-
дят к невозможности выполнять некоторыми 
службами заданные функции. Под службой в 
данной работе понимаются  взаимодейст-
вующие посредством сети функциональные 
компоненты, реализованные по схеме «кли-

ент-сервер», составные части которых могут 
выполняться в отдельных аппаратно-
программных окружениях.  

При разработке модели онтологии диаг-
ностики используются понятия, учитываю-
щие особенности процесса диагностики, 
сформулированные в работе [6]. 

1. Сервис–ориентированные сетевые 
структуры представляется в виде конечного 
множества служб 

1{ }L
l lS s == ,                        (1) 

где L – общее количество служб и источни-
ков диагностической информации; 

1{ }I
i iA a == ,                        (2) 

где I – общее количество источников диаг-
ностической информации в рассматриваемой 
СОСС. 

2. Каждый источник диагностической 
информации определяет совокупность диаг-
ностических параметров 

)(
1)}({)( aJ

jj apaP == ,                (3) 
где  ( )J a – общее количество диагностиче-
ских параметров для источника диагности-
ческой информации . 

3. Из множеств ( )P a  экспертным путем  
выделяется множество диагностических па-
раметров { ( )} ( )l

a A

B s P a
Î

ÎU , значения кото-

рых в дальнейшем необходимо учитывать в 
процессе идентификации состояния некото-
рой службы , 1,...,ls l L= . В работе совокуп-
ность диагностических параметров )(sB  
( SsÎ ) будем обозначать 

)(
1)}({)( sM

mm sbsB == ,                  (4) 
где )(sM  – общее количество диагностиче-
ских параметров, которые необходимо учи-
тывать в процессе идентификации состояния 
некоторой службы SsÎ . 

4. С использованием )(sB  для каждого 
параметр b определяется множество служб 

( )S b , в которых параметр b  используется в 
процессе определения ее состояния. Все 
множество значений ( )D b  параметра b  раз-
бивается на конечное число подмножеств 

( )

1

( ) ( )
K b

k
k

D b D b
=

= U ,                   (5) 
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где ( )K b  – общее количество подмножеств 
для параметра b . Причем каждое подмноже-
ство ( )kD b  включает значения параметра b , 
которые он принимает при одном и том же 
состоянии службы ( )ls S bÎ . 

Для использования лингвистического 
описания значений параметра b построим 
полные ортогональные семантические про-
странства (ПОСП), которые будут служить 
областями лингвистических значений каж-
дого из параметров. 

Для построения ПОСП некоторого па-
раметра b в соответствии с формулой (5) оп-
ределим множества нечетких значений 

1.. ( )( ) { }
k

k K bD b b == , где ( )K b  – количество не-
четких значений, принимаемых параметром, 
в виде нечетких чисел с трапецеидальной 
функцией принадлежности km , которая по-
ложительно определена на некотором интер-
вале ( ( ), ( ))k k

b ep b p b ,  зависящем от ( )kD b . 

Построенные множества ( )D b  являются 
ПОСП лишь тогда, когда они удовлетворяют 
следующим аксиомам [2]. 

Аксиома 1 – нормальность: каждая 
функция принадлежности km  нечетких зна-

чений 
k

b  достигает единицы на некотором 
ненулевом отрезке значений своего базового 
множества ( )D b .  

Аксиома 2: функция km  не убывает сле-
ва от ( )k

bp b  и не возрастает справа от ( )k
ep b . 

Аксиома 3: функции km  не могут иметь 
более двух точек разрыва первого рода. 

Аксиома 4 – полнота: для любого значе-
ния b  из базового множества ( )D b  найдется 

нечеткое значение 
k

b  с ненулевым значени-
ем функции принадлежности ( )k bm  в данной 
точке. 

Аксиома 5 – ортогональность: сумма 
всех значений функций принадлежности km  
в некоторой точке базового множества 

( )x D bÎ  должна равняться единице, т.е.  
( )

1
( ) 1

K b
k

k
xm

=

=å . 

Каждое нечеткое число ( )
k

b D bÎ  опре-
делим через функцию принадлежности сле-
дующего вида: 

1

1

1 1

1

1

0, ,

,

( ) ,
1,

,

1.. ( )

k k
b e

k
k kb
b bk k

k b bk
k k
b e

k
k ke
e ek k

e e

x p x p
x p p x p
p p

b x
p x p

x p p x p
p p

k K b

m

ì £ ³
ï

-ï < <ï -ïÞ = í £ £ï
ï -ï < <

-ïî
=

        (6) 

где x – некоторое четкое значение параметра, 
,k k

b ep p  – начальное и конечное значения со-
ответственно интервала значений базового 
множества ( )kD b , на котором функция при-
надлежности k-го нечеткого значения пара-
метра положительно определена, 

1 1
,k k

b ep p  – 
начальное и конечное значения соответст-
венно интервала значений базового множе-
ства ( )kD b , на котором функция принадлеж-
ности k-го нечеткого значения параметра b 
равна единице. 

Можно показать справедливость сле-
дующего утверждения: 

если множество нечетких значений 

1.. ( )( ) { }
k

k K bD b b ==  удовлетворяет соотноше-
ниям (6), то оно является ПОСП. 

Для формализованного использования 
параметров системы определим для них лин-
гвистические переменные (ЛП): 

1,..., ( ( )),{ ( )} , ( ( )) ,
m l

kl l
mm m l k K b s m lp n b s D b s==< >   (7) 

где ))((,)}({, ))((,...,1 lmsbKkl
k
m

l
m sbDsbn

lm=  – соот-
ветственно имя, терм-множество и базовое 
множество m-го параметра  l-ой службы.  

Предположим теперь, что для некоторо-
го диагностического параметра службы 

( )ls S bÎ  можно задать разбиение 
0 1( ) ( ) ( )l lD b D b D b= È ,              (8) 

такое, что значения из 0 ( )lD b  соответствуют 
работоспособному состоянию службы 

( )ls S bÎ , а значения из 1( )lD b  – неработо-
способному состоянию. Данное разбиение 
позволяет ввести следующее определение 
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характеристической лингвистической пере-
менной службы ( )ls S bÎ . 

Характеристической лингвистической 
переменной службы )( ml bSs Î  будем назы-
вать такую переменную l

mp  из множества 
(7), что: 

1. базовое множество m-го параметра l-й 
службы удовлетворяет (8); 

2. l
mp  может быть представлено в виде  

( ) ( )l l l
m m mp p N p S= È ,            (9) 

где ( )l
mp N  лингвистическая переменная, 

терм-множество которой состоит из термов 
соответствующих работоспособному состоя-
нию службы, а ( )l

mp S  – лингвистическая пе-
ременная, терм-множество которой состоит 
из термов, соответствующих неработоспо-
собному состоянию службы. 

Определим теперь на множестве всех 
возможных ситуаций для службы ( )ls S bÎ  в 
СОСС класс штатных и класс нештатных си-
туаций.  

Нечеткой ситуацией будем называть не-
четкое множество второго уровня [5] 

( )

( ( ) )( )
( )

l
m

l
m

k
l m l

km
m l

p
p

b sp
b s

m

mm

ì üQ = í ý
î þ

ì üï ï= í ý
ï ïî þ

,    (10) 

где ( ( ) )
k

m lb sm  – значение функции принад-
лежности признака к определенному терму 

( )
k

m lb s  для конкретного значения диагно-
стического параметра.  

Оценить степень схожести между те-
кущей нечеткой ситуацией ( )tQ  и теми,  
что наблюдались ранее 0( )tQ , можно с по-
мощью степени нечеткого равенства или 
степени нечеткой общности, которые опи-
саны в [2]. Расчет степени нечеткого ра-
венства применяется в том случае, когда в 
обеих сравниваемых нечетких ситуациях 

( )tQ  и 0( )tQ  все наборы наблюдаемых лин-
гвистических переменных совпадают. Если 
в ситуации ( )tQ  произошли некоторые со-
бытия, которые в ситуации 0( )tQ  не проис-
ходили, либо в ситуации ( )tQ  не учитыва-

ются или не происходят те события,  кото-
рые наблюдались в ситуации 0( )tQ , то сле-
дует рассчитывать степень нечеткой общ-
ности, которая является более общим пока-
зателем, чем степень нечеткого равенства 
ситуаций. 

Обозначим через 0( ( ), ( ))k t tQ Q  степень 
схожести рассматриваемых ситуаций ( )tQ  
и 0( )tQ , которая будет равна нечеткой сте-
пени равенства или нечеткой степени общ-
ности этих ситуаций, в зависимости от то-
го,  совпадают наборы наблюдаемых лин-
гвистических переменных или нет соответ-
ственно. Коэффициент 0( ( ), ( ))k t tQ Q  при-
нимает значения из отрезка [0,1], причем, 
чем больше значение коэффициента, тем 
ситуации более схожи.  

Штатной ситуацией для службы 
( )ls S bÎ  и набора характеристических лин-

гвистических переменных l
mp  на заданном 

временном интервале pT  называется ситуа-
ция, когда термы лингвистических пере-
менных l

mp  описывающих значения диаг-
ностических параметров ( )m lb s  на задан-
ном временном интервале pT  принимают 

значения  из терм-множеств ( )l
mp N . 

Нештатной ситуацией для службы 
( )ls S bÎ  и набора характеристических лин-

гвистических переменных l
mp  на заданном 

временном интервале pT  называется ситуа-
ция, когда существует лингвистическая пе-
ременной l

mp , описывающая значения ди-
агностического параметра ( )m lb s  на задан-
ном временном интервале pT , которая при-

нимает значения из терм-множества ( )l
mp S . 

Таким образом, используя введенные 
определения и степень схожести нечетких 
ситуаций 0( ( ), ( )),k t tQ Q  получим множест-
во вариантов нечетких ситуаций для служ-
бы ( )ls S bÎ , которые можно описать сле-
дующими соотношениями: 
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{ }
{ }

1

( )

, 1

( )

, 1

,

,

.

шт

не

l l l
шт не

N ll l
шт шт s s

N ll l
не не s s

C C C

C

C

=

=

= È

= Q

= Q

% % %

%

%

            (11) 

где ( )штN l  – количество вариантов нечетких 
ситуаций, описывающих штатный режим 
функционирования l -й службы. ( )неN l  – ко-
личество вариантов нечетких ситуаций, опи-
сывающих нештатный режим функциониро-
вания l -й службы. 

В соответствии с работой [1] в качестве 
модели онтологии диагностики, в которой 
рассматриваются многократные наблюдения 
с результатами, зависящими от времени 
наблюдения, выбрана необогащенная систе-
ма логических соотношений 

>>Æ=<< 222 ,, PSSO . Множество предло-
жений 2SS  описывает базовые термины и 
соглашения, используемые для описания 
знаний предметной области, а также ограни-
чения на их значения (не зависящие от зна-
чений терминов для описания действитель-
ности). 2SS  состоит из предложений, сфор-
мулированных на языке многосортной при-
кладной логики [7], и является объединени-
ем следующего набора разделов: 

термины понятий и соглашения, описы-
вающие неизвестные модели онтологии; 

термины знаний и действительности, 
описывающие штатные ситуации, и онтоло-
гические соглашения о соответствии между 
ними; 

термины знаний и действительности, 
описывающие нештатные состояния и онто-
логические соглашения о соответствии меж-
ду ними; 

термины и онтологические соглашения, 
используемые для описания причинно-
следственных связей; 

термины и соглашения, описывающие 
временные интервалы развития параметров. 

Множество параметров 2P  в О2 задано 
следующим образом: 2P = {службы, лингвис-
тические переменные, характеристические 
лингвистические переменные, события,   
возможные значения, нештатные значения, 
причины отклонений, нештатная ситуация,  
варианты нештатных ситуаций, число пе-

риодов динамики, значения для периода, 
верхняя граница, нижняя граница, интер-
вал}. 

В терминах выбранной модели О2 опре-
делены следующие термины онтологии ди-
агностики, описывающие нештатные ситуа-
ции: 

множества значений обозначает множес-
тво всех допустимых множеств значений. 
(множества значений º {}N \ {Æ});  

возможные значения обозначает функ-
цию, которая характеристическим лингвис-
тическим переменным (х_лп) сопоставляет 
их возможные значения (сорт возможные 
значения: х_лп ® множества значений); 

интервал – это множество элементов 
структурных значений с атрибутами нижняя 
граница и верхняя. Их значениями являются 
натуральные числа – минимальная и макси-
мальная длительности интервала, измеряе-
мые целым числом, причём верхняя граница 
больше нижней (интервал º ( нижняя грани-
ца ® I[1, ¥), верхняя граница ® I[нижняя 
граница + 1, ¥))); 

служба обозначает совокупность объек-
тов, которые определяются соотношениями 
(1) (  : {}сорт службы N ); 

причина отклонений (по) обозначает 
функцию, которая каждой службе сопостав-
ляет множество причин отклонений, описа-
ния которых представлены в знаниях. В зна-
ниях должно присутствовать описание хотя 
бы одной причины отклонений (сорт по: 
службы ® {}N \ {Æ});  

нештатные значения (НШЗ) обозначает 
функцию, которая характеристическим лин-
гвистическим переменным  (х_ лп)  сопос-
тавляет их значения из множества ( )l

mp S  
(сорт НШЗ: х_ лп ® множества значений); 

нештатная ситуация (НШС) обозначает 
функцию, которая каждой причине отклоне-
ний сопоставляет множество характеристи-
ческих лингвистических переменных, опи-
сывающих данную нештатную ситуацию 
(сорт НШС: по ® {}х_ лп ); 

варианты нештатных ситуаций (вншс) 
обозначает функцию, которая каждой при-
чине отклонений и характеристической лин-
гвистической переменной сопоставляет  
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множество вариантов нештатных ситуаций 

(сорт 
:{( : ( ,  _ )) (2, )
 ( (1, ))} {}

вншс t по х лп t
НШС t N

p
p

´ Î
®

); 

число периодов динамики (чпд) обозна-
чает функцию, которая каждой причине от-
клонений, характеристической лингвистиче-
ской переменной и варианту нештатной си-
туации сопоставляет число периодов дина-
мики этой переменной в этом варианте не-
штатной ситуации (сорт 

 :{( : ( , _ , ))чпд t по х лп N´  
(2, )  ( (1, )) (3, )

( (1, ), (2, ))} [1, ]
t НШС t t

вншс t t
p p p

p p
Î Ù Î

® I ¥
 ); 

значения для периода (зп) обозначает 
функцию, которая каждой причине 
отклонений, характеристической лингвисти-
ческой переменной, варианту нештатной 
ситуации и номеру периода динамики 
этой переменной в этом варианте 
сопоставляет множество нештатных 
значений переменной в этом варианте (сорт 

 :{( : ( , _ , , ))зп t причины отклонений х лп N´ I
(2, )  ( (1, )) (3, )

( (1, ), (2, )) (4, )
[1, ( (1, ), (2, ), (3, ))]}

t НШС t t
вншс t t t

чпд t t t НШЗ

p p p
p p p
p p p

Î Ù Î
Ù Î

I ®
  

верхняя граница (вг) обозначает функ-
цию, которая каждой причине отклонений , 
характеристической лингвистической пере-
менной, варианту нештатной ситуации и но-
меру периода динамики этой переменной в 
этом варианте сопоставляет верхнюю грани-
цу длительности данного периода (сорт 

 :{( : ( , _ , , ))вг t по х лп N´ I  
(2, ) ( (1, )) (3, ) ( (1, ), (2, ))
(4, ) [1, ( (1, ), (2, ), (3, ))]} [3, ]

t НШС t t вншс t t
t чпд t t t

p p p p p
p p p p

Î Ù Î Ù
ÎI ®I ¥  

нижняя граница (нг) обозначает функ-
цию, которая каждой причине отклонений , 
характеристической лингвистической пере-
менной, варианту нештатной ситуации и но-
меру периода динамики этой переменной в 
этом варианте сопоставляет нижнюю грани-
цу длительности данного периода (сорт 

 :{( : ( , _ , , ))вг t по х лп N´ I  
(2, ) ( (1, )) (3, ) ( (1, ), (2, ))
(4, ) [1, ( (1, ), (2, ), (3, ))]} [2, ]

t НШС t t вншс t t
t чпд t t t

p p p p p
p p p p

Î Ù Î Ù
ÎI ®I ¥

 
 
 

Выводы 
Предложенная модель онтологии диаг-

ностики позволяет создавать базы знаний 
штатных и нештатных ситуаций, которые 
возникают в подсистемах СОСС. Деление на 
классы осуществляется с учетом введенной 
степени нечеткой общности. Кроме того, 
данная модель онтологии позволяет учиты-
вать многократные наблюдения диагности-
ческих параметров, результаты которых за-
висят от времени наблюдения. Это позволяет 
формализовать подходы искусственного ин-
теллекта и Data Mining для используемой 
диагностической модели, что позволяет по-
высить качество и оперативность процессов 
диагностирования СОСС и ее служб. 
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