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Анотація. Запропоновано метод для формування сигнатури вірусної програми на основі трасу-

вання АРІ викликів. Розроблена сигнатура дозволяє здійснити віднесення вірусної програми не тільки 

до одного із класів вірусів, але й дозволяє визначати його модифікацію. Розроблений метод для про-

ведення експериментальних досліджень реалізовано в розподіленій багаторівневій системі виявлення 

зловмисного програмного забезпечення в локальних мережах. 
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Вступ 

Сучасні темпи інформатизації суспільства 

перевищують темпи розвитку всіх інших галу-

зей. Масове застосування персональних комп'ю-

терів виявилося пов’язаним з поширенням 

комп’ютерних вірусів. На сьогоднішній день ві-

русами є складні програми, які здатні приховува-

ти власне функціонування, викрадати персона-

льні дані користувачів, самовідтворюватись та 

блокувати роботу як окремих комп’ютерних сис-

тем так і цілих мереж. При цьому тенденція по-

ширення шкідливого програмного забезпечення, 

а особливо вірусів, набуває загрозливого харак-

теру. Так згідно із даними антивірусної компанії 

McAfee [1], у 2017 кількість нових зразків шкід-

ливого програмного коду склала близько 57,6 

мільйонів, що майже вдвічі більше ніж у 2016 

році. 

Для виявлення шкідливого програмного за-

безпечення існує ряд як комерційних, так і тео-

ретичних методів. В основі більшості сучасних 

антивірусних засобів для виявлення шкідливого 

програмного забезпечення є сигнатурний аналіз 

[2]. Він передбачає пошук ділянок програмного 

коду або символьних рядків, що дозволяє одноз-

начно визначити наявність шкідливого програм-

ного забезпечення. Така технологія дозволяє з 

високою достовірністю та низьким рівнем хиб-

них спрацювань виявляти різні види шкідливого 

програмного забезпечення. Проте, застосування 

сигнатурного аналізу для виявлення вірусів, що 

застосовують технології заплутування коду є не 

ефективним. Головним чином це пов’язано з від-

сутністю сталої складової, яку можна виокреми-

ти в якості сигнатури. 

Постановка задачі дослідження 

Використання у вірусах технології заплуту-

вання програмного коду унеможливлює виокре-

млення сталої частини коду, аналіз якої дозволив 

би прийняти рішення про можливе інфікування. 

Проте, це стає можливим при використанні в 

якості основи сигнатури АРІ викликів функцій, 

тобто набору готових класів, процедур, функцій, 

структур і констант, що надаються додатком або 

операційною системою для використання у зов-

нішніх програмних продуктах.  

Процес виконання програм, зокрема вірусів, 

супроводжується використанням ними АРІ ви-

кликів. Наприклад, вірусна програма для пошуку 

виконуваних файлів, які повинні бути інфіковані, 

як правило, використовує наступну послідов-

ність АРІ викликів: FindFirstFileA, FindNextFileA 

і FindClose, що розміщені в бібліотеці 

KERNEL32.DLL. Таким чином зазначена послі-

довність АРІ викликів може бути використана 

для побудови сигнатури вірусної програми. В 

загальному, можна відзначити, що використання 

АРІ функцій в якості сигнатури, дозволяє виок-

ремити сталу семантичну (поведінкову) складо-

ву, в той час як синтаксична складова буде різ-

ною.  

Сформуємо вимоги, яким має відповідати 

сигнатура вірусної програми на основі трасуван-

ня АРІ викликів наступним чином: 

- аналіз сигнатури має дозволяти визначати

не тільки клас вірусних програм (сімейство), а й 

модифікацію вірусу (наприклад у вірусу virut є 

модифікації ce, a, b, тощо); 

- буди компактною (мати не великий роз-

мір). Відомо, що зі збільшенням розміру сигна-

тури збільшується розмір бази даних сигнатур та 

час аналізу цієї сигнатури, і відповідно, час ви-

явлення; 
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- алгоритми виявлення, що засновані на ана-

лізі вірусної сигнатури повинні володіти прийня-

тною часовою та обчислювальною складністю; 

- алгоритми виявлення, що використовують

запропоновану сигнатуру мають володіти висо-

кою достовірністю виявлення та низьким рівнем 

хибних спрацювань. 

Огляд попередніх досліджень 

На сьогоднішній день проблемі виявлення 

вірусних програм на основі відстеження АРІ ви-

кликів приділяється значна увага [3-10, 15, 16].  

У роботі [3] представлено підхід до вияв-

лення шкідливого програмного забезпечення на 

основі динамічного аналізу АРІ викликів. В ос-

нові запропонованого методу закладено визна-

чення загального шаблону, що представлений 

послідовностями АРІ викликів, на основі вико-

ристання алгоритму множинного вирівнювання 

послідовностей (MSA). Процес виявлення перед-

бачає співставлення шаблону підозрілої програ-

ми із базою поведінок з залученням алгоритму 

пошуку найбільшої спільної послідовності 

(LCS). Окрім того, з метою підвищення ефектив-

ності виявлення, до складу бази поведінок вхо-

дить послідовність критичних дій, зіставлення з 

якими, однозначно визначає приналежність підо-

зрілої програми до вірусу.  

Автори роботи [4] запропонували процес 

формування вірусної сигнатури шляхом побудо-

ви поведінки програми. Поведінка програми 

представляється поведінковим автоматом, що 

формується на основі використання графу пото-

ку виконання АРІ викликів. Для здійснення про-

цесу виявлення здійснюється відображення по-

ведінкового автомату у множину k-грам. Пошук 

з відомими поведінковими шаблонами здійсню-

ється на основі метрик подібності. 

У роботі [5] автори використали метод ре-

верс інженерії для отримання системних викли-

ків з таблиці імпорту адрес (IAT) формату РЕ-

ЕХЕ. Після отримання списку системних викли-

ків здійснюється обрахунок частоти їх викорис-

тання у довірених додатках та вірусних програ-

мах. Для проведення класифікації залучено ме-

тоди машинного навчання. Проте, у випадку 

аналізу запакованого шкідливого програмного 

забезпечення системні виклики з таблиці IAT 

будуть належати запакованому рівню, а не фак-

тичному, що не відповідає реальній поведінці 

програми. 

В роботі [6] запропоновано автоматичну си-

стему дизасемблювання та отримання списку 

АРІ викликів, що використовуються в додатках. 

Отримана множина АРІ викликів відображається 

у векторний простір на основі залучення n-

грамного аналізу. Для прийняття рішення про 

присутність шкідливого програного забезпечен-

ня використовується метод опорних векторів. 

Інший підхід до формування сигнатури на 

основі трасування АРІ викликів передбачає фор-

мування сигнатури для цілого вірусного класу 

[7]. Спочатку здійснюється дизасемблювання 

множини вірусних програм, що належать до од-

ного сімейства, та отримують список АРІ викли-

ків. Далі, на основі хі-квадрат тесту здійснюється 

визначення значення приналежності кожного 

екземпляру, що використовувався для форму-

вання сигнатури. Після отримання усередненого 

значення приналежності до кожного класу вірус-

них програм, здійснюється співставлення пове-

дінки досліджуваної програми з кожним класом 

на основі емпіричних правил. 

У роботі [8] запропоновано використання 

ієрархії сценаріїв на основі АРІ викликів для 

представлення знань про поведінку вірусних 

програм. Запропонований підхід передбачає ви-

користання моделі ієрархій сценаріїв шляхом 

залучення понять ролі, лісу ієрархій, а також 

зв'язуючої їх функції підтримки, що надало мож-

ливість за допомогою методів, заснованих на 

машинному навчанні, поряд з експертом, форму-

вати сценарії із екземплярів вірусних програм в 

автоматизованому режимі. 

Зазначені вище підходи до формування сиг-

натури на основі трасування АРІ викликів дозво-

ляють здійснити процес виявлення вірусних про-

грам, проте, основним їх недоліком є відсутність 

протидії застосуванню фейкових АРІ викликів 

(АРІ виклики, що навмисно вводяться до вірус-

ної програми з метою заплутування поведінки), 

що може ускладнити процес пошуку найбільшої 

спільної послідовності викликів, і відповідно, 

призвести до зменшення рівня виявлення. 

Формування сигнатури поведінки про-

грами на основі трасування АРІ викликів 

Для здійснення процесу виявлення вірусної 

програми розроблено систему, що складається з 

трьох основних складових: сигнатура вірусної 

програми, база сигнатур та метод виявлення, що 

передбачає зіставлення сигнатури вірусу з базою 

сигнатур. 

При побудові сигнатури вірусу замість ви-

користання всіх АРІ викликів, що здійснює віру-

сна програма, будуть розглядатися лише критич-

ні АРІ функції [9,10]. Критичні API виклики міс-

тять усі виклики API, які можуть призвести до 

порушення безпеки, зміни усталеної поведінки 

роботи системи або виклики, що використову-

ються для комунікації (модифікація значення 

системного реєстру, файлового вводу-виводу, 
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АРІ доступу до мережевих ресурсів (WinSock), 

тощо). Слід зазначити, що в процесі створення 

сигнатури вірусної програми не розглядаються 

АРІ виклики, які можна додати або вилучати з 

вірусної програми без зміни її шкідливої поведі-

нки (наприклад MessageBox, printf, malloc тощо). 

Сигнатура поведінки програми на основі 

трасування АРІ викликів може бути представле-

на у вигляді сукупності двох складових (рис.1): 

частота виклику та характер взаємодії критичних 

АРІ викликів. Аналіз першої складової дозволяє 

визначити розподіл критичних АРІ викликів за 

групами шкідливої активності та відображає кі-

лькісну складову сигнатури. Друга складова сиг-

натури передбачає відображення у векторний 

простір характеру взаємодії критичних АРІ фун-

кцій вірусної програми та описує їх взає-

мозв’язок. Аналіз другої складової сигнатури 

надає можливість розмежувати вірусні програми 

від корисних додатків не тільки за наявністю 

критичних АРІ викликів, але й за їх взаємодією 

між собою.  

Для опису характеру взаємодії критичних 

АРІ викликів представимо вірусну програму у 

вигляді орієнтованого графа: 

,, EVGV  (1) 

де V – множина вершин, що представляють гру-

пу критичних АРІ функцій, а E – множина пере-

ходів між групами критичних АРІ функцій, пос-

лідовність яких описує поведінку вірусної про-

грами.  

Для формального подання сигнатури вірус-

ної програми представимо її у вигляді кортежу: 

,,,,, EG ndDFАS  (2) 

де А – множина АРІ викликів, що здійснює віру-

сна програма класу iC , в процесі власного функ-

ціонування; F  – множина частот виклику крити-

чних АРІ функцій; D – вектор степенів вершин 

графу VG ; Gd – діаметр графу VG ; En – кількість

ребер графу VG . 

Рис. 1. Процес формування сигнатури поведінки вірусної програми на основі трасування АРІ викликів 

При формуванні вірусної сигнатури на ос-

нові трасування АРІ викликів спільним для обох 

етапів є категоризація АРІ викликів за класами. 

В процесі аналізу та дослідження множини віру-

сних програм було отримано 1624 АРІ функції, 

які можна віднести до класу критичних АРІ фун-

кцій. Для створення сигнатури вірусних програм 

зазначені АРІ функції було розділено на 26 кла-

сів [11]. У таблиці 1 представлені приклади кла-

сів АРІ функцій та їх опис. Наприклад, функції 

DeleteFiles та CreateDirectory визначаються як 

клас B, тобто функції для роботи з файлами та 

директоріями. У випадку якщо послідовність АРІ 

викликів представляється функціями 

CallNextHookEx, isDebuggerPresent та 

CreateProcess, то в якості складової сигнатури 
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отримаємо наступну послідовність “AFH”. За-

значене представлення АРІ викликів дозволяє 

компактно зберігати поведінку програми, яка 

представлена АРІ викликами. Окрім того, групу-

вання АРІ функцій за класами критичних дій на-

дає можливість представити у вигляді одного 

позначення множину функцій, які є подібні за 

функціональними властивостями (наприклад, 

CreateProcessAsUser та CreateProcess є подібними 

за виконуваними функціями) та можуть викорис-

товуватись різними екземплярами, що належать 

одному вірусному сімейству. Також слід відзна-

чити, що в процесі формування сигнатури та ка-

тегоризації критичних АРІ викликів не врахову-

ються вхідні параметри та результат виконання 

відповідної АРІ функції.  

Таблиця 1 

Категоризація АРІ функції по класам, їх опис та приклади 

Клас АРІ Опис Приклад Кількість АРІ 

Class A Функції перехоплення CallNextHookEx, 

SetWindowsHookEx 

12 

Class B Робота з файлами та директоріями DeleteFiles, CreateDirectory, 

CopyFile 

242 

Class C Модифікація системного реєстру RegCreateKey, RegDeleteValue 48 

Class D Синхронізація CreateMutex,CreateMutexEx 213 

… … … … 

Class Z Функції керування пристроями DeviceControl, DvdLauncher 24 

Аналіз множини частот виклику критичних 

АРІ викликів дозволяє сформувати параметр 

приналежності до вірусного класу, що визначає 

зв’язок між вірусною програмою та одним із 

класів вірусних програм за кількістю критичних 

АРІ викликів. Це є достатньою умовою для від-

несення підозрілої програми до одного із класів 

вірусних програм чи корисних додатків. Проте, 

аналіз даного параметру не несе інформацію про 

характер взаємодії між критичними АРІ викли-

ками, і відповідно, не можливо віднести підозрі-

лу програму до конкретної модифікації вірусу, а 

лише до цілого класу. 

Тому друга складова сигнатури вірусної 

програми покликана відображати характер взає-

модії критичних АРІ функцій вірусної програми 

та описувати взаємозв’язок між ними, що дозво-

лить здійснити розмежування вірусних програм в 

середині класу.  

З цією метою вірусну програму можна пред-

ставити у вигляді орієнтованого графа (1). Для 

відображення даного графу у сигнатурі вірусної 

програми представимо його у вигляді множини 

степенів вершин  D ,  тобто кожний елемент цієї 

множини визначає число інцидентних ребер для 

відповідної вершини. Наприклад, за множиною 

ступенів вершин графу, що складається з послі-

довності {3,3,2,2,1,1} можна побудувати наступ-

ні графи (рис.2): 

Рис. 2. Зображення графів зі степенями вершин {3,3,2,2,1,1} 

Зазначені на рис. 2 прості приклади графів з 

однаковою степеню вершин характеризуються 

наявністю постійної складової (з’єднання у ви-

гляді квадрата). Подібні закономірності прита-

манні і для вірусних програм. 

Окрім множини степенів вершин для розме-

жування вірусних програм в середині класу вио-

кремимо ще дві ознаки: діаметр графу та кіль-

кість ребер. Діаметр графу визначатиме макси-

мальну послідовність виклику критичних АРІ 

функцій, в той час як кількість ребер – загальну 

кількість виконуваних вірусною програмою дій. 

Визначення параметру приналежності до 

вірусного класу 

Однією із складових запропонованої сигна-

тури є множина частот виклику критичних АРІ 

викликів. На основі елементів цієї множини здій-
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снюється визначення параметру приналежності 

до вірусного класу. Він визначає ступінь належ-

ності екземпляра вірусу до одного із класів віру-

сних програм та дозволяє оцінити зв’язок між 

вірусними програмами в межах одного класу. 

Таким чином, база сигнатур, окрім частот викли-

ку критичних АРІ функцій, повинна містити па-

раметр приналежності до вірусного класу. 

Процес визначення параметру приналежнос-

ті до вірусного класу заснований на відмінності 

між кількістю АРІ викликів, які здійснюють ві-

русні програми та довірені додатки в процесі 

власного функціонування. Тому розмежування 

між класами вірусних програм та довірених до-

датків можливе за їх поведінкою, тобто послідо-

вністю критичних АРІ викликів. Розглянемо де-

тальніше процес визначення параметру прина-

лежності до вірусного класу. 

З метою побудови поведінки класу вірусних 

програм },...,,{ 21 x
iiii cccС  на основі частот ви-

клику критичних АРІ функцій представимо по-

ведінку екземпляра цього класу у вигляді корте-

жу ( j
ic – екземпляр класу iC , xj ,1 , де х – кіль-

кість екземплярів вірусних програм, що визна-

чають поведінку класу iC ): 

,,...,, 2621 fffc
j

i  (3) 

де 2621 ,...,, fff – частоти критичних АРІ функцій. 

Згрупуємо всі значення частот виклику кри-

тичних АРІ функцій j
ic ( i

j
i Сс  ) та представи-

мо їх у вигляді матриці 
iCR :  

,
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На основі сформованої матриці 
iCR визна-

чимо поведінку вірусних програм класу iC як

множину середніх значень викликів кожного 

класу критичних АРІ функцій: 

,,...,, 2621 FFFS
iC  (5) 

де кожне значення iF визначається як: 

,
1

0






x

j

ji f
x

F (6) 

де j – клас критичних АРІ функцій. 

На основі отриманої поведінки вірусного 

класу 
iCS здійснюється визначення параметру 

приналежності до вірусного класу iC з викорис-

танням хі-квадрат тесту. Хі-квадрат тест визна-

чає максимальну ймовірність тесту статистичної 

значущості, яка вимірює різницю між пропорці-

ями в двох незалежних зразках.  

Представимо сигнатуру 
iCS для класу віру-

сних програм iC та кожну з поведінок екземпля-

рів j
ic у вигляді таблиці спряження (таблиця 2). 

Таблиця 2 

Вигляд таблиці спряження для сигнатури 

iCS для класу вірусних програм iC та поведінки 

екземпляру j
ic

Клас Class A Class B … Class Z Всього 

Сигнатура 

iCS

Екземпляр 
j

ic

Всього 

Тоді, для отримання параметру приналежно-

сті до вірусного класу iC за допомогою хі-

квадрат тесту визначимо різницю між пропорці-

ями в сигнатурі вірусного класу 
iCS та кожної з 

поведінок екземплярів j
ic з поправкою на непе-

рервність (з поправкою Йетса) наступним чином: 







26

1

2
,2 ,

)5.0|(|

,

,

l C

C
j
li

j

li

li

S

Sc
 (7) 

де l – відповідний клас критичних АРІ викликів. 

В результаті виконання даного етапу отри-

маємо множину пар значень (
j

ii c,2 ).

Наступний етап методу передбачає визна-

чення усередненого значення параметру прина-

лежності до вірусного класу iC . З цією метою 

середнє значення визначатимемо наступним чи-

ном: 

.
1

1

2




x

i

iC
xi

 (8) 

Таким чином параметр 
iC визначає ступінь

належності екземпляра 
j

ic до вірусного класу та 

дозволяє оцінити наскільки сильним є зв’язок 

вірусних програм в межах одного класу iC . 

Виявлення вірусної програми, що пред-

ставлена сигнатурою поведінки на основі тра-

сування АРІ викликів 

Після створення сигнатури поведінки про-

грами на основі трасування АРІ викликів та ви-
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значення параметру приналежності для кожного 

класу вірусних програм та довірених додатків 

розглянемо послідовність кроків, необхідних для 

виявлення вірусної програми, що представляєть-

ся заданою сигнатурою. 

Нехай для кожного класу вірусних програм 

та корисних додатків визначено параметр прина-

лежності 
іС до відповідного класу та сигнатура 

підозрілої програми S, аналіз якої дозволить зро-

бити висновок про присутність вірусу визначе-

ного типу.  

Перший крок методу виявлення передбачає 

визначення приналежності підозрілої програми 

до одного із класу вірусних програм або корис-

них додатків (рис.3). З цією метою за  допомо-

гою хі-квадрат тесту (7) визначається різниця 

між пропорціями частоти критичних АРІ викли-

ків підозрілої програми (перша частина сигнату-

ри S) та частотою критичних АРІ викликів кож-

ного класу (5). 

Рис. 3. Процес виявлення вірусних програм з використанням запропонованої сигнатури 

В результаті даного етапу буде отримано 

множину значень параметру приналежності пі-

дозрілої програми до кожного із класів. Тоді 

клас, що найкраще відповідає заданій сигнатурі, 

визначається виходячи з виконання наступної 

умови:  

|)min(|
ij CS   (9) 

де 
jS – значення параметру приналежності пі-

дозрілої програми до кожного із j класів. В ре-

зультаті буде визначено клас iC , який за часто-

тою критичних АРІ викликів відповідає частоті 

викликів критичних АРІ функцій підозрілої про-

грами. 

Наступний етап методу передбачає пошук 

вірусної сигнатури в межах класу iC . Опишемо 

другу складову сигнатури (2) у вигляді вектора 

ознак V: 

EG ndDV ,, (10) 

Зазначений вектор складається з 28 число-

вих ознак, в якому 26 ознак визначають степені 

вершин графа (кожна вершина графа визначаєть-

ся класом критичних АРІ викликів), а останні дві 

– діаметр графу та кількість ребер.

Після формування вектора ознак здійснюєть-

ся його класифікація засобами машинного на-

вчання, що дозволяє віднести досліджувану підо-

зрілу програму до однієї з модифікацій вірусу.  

Експериментальні дослідження 

На основі запропонованої сигнатури було 

проведено експериментальні дослідження для 

оцінки ефективності виявлення вірусних програм.  

Для проведення експерименту було викори-

стано 280 зразків вірусних програм, що отримані 

з ресурсу VX Heavens  [12]. Всі вірусні програми 

належать до вірусних сімейств: Delf, Bifrose та 

MyDoom різних модифікацій (таблиця 2). Окрім 

вірусних програм було залучено 54 корисних 

додатки, що є виконуваними файлами операцій-

ної системи Windows (mspaint, bfsvc, тощо). 
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На першому етапі було сформовано базу по-

ведінок для трьох класів Delf, Bifrose, MyDoom. 

З цією метою для кожного класу було визначено 

параметр приналежності  з використанням хі-

квадрат тесту (3-8).  

На другому етапі було здійснено визначення 

рівня ефективності виявлення вірусних програм 

в межах класу.  

Для побудови сигнатури вірусної програми 

розроблено програмне забезпечення, що викори-

стовує дані, отримані з використанням програми 

API Monitor [14]. Детальніше розроблене про-

грамне забезпечення представлено в [15].    

 Для проведення експерименту всю множи-

ну вірусних програм, що представлені у вигляді 

розробленої сигнатури, було розділено на дві 

частини: навчальна та тестова вибірка. Навчаль-

на вибірка складалась з 67 вірусних програм та 

20 корисних додактів. Решта зразків шкідливого 

та корисного програмного забезпечення була ви-

користана для тестування. Схему проведення 

процесу класифікації наведено на рис. 4.  

В якості алгоритму прийняття рішення було 

обрано J48 та Naive Bayes, що входять до вільно 

розповсюджуваного програмного забезпечення 

машинного навчання Weka [13]. 

Для визначення загального рівня ефективно-

сті виявлення було використано формулу, що 

заснована на використанні статистичних показ-

ників True Positive, True Negative, False Positive 

та False Negative: 

,
FNFPTNTP

TNTP
Accuracy




 (11) 

де, ТР – кількість вірно виявлених вірусних про-

грам, FN – кількість хибно класифікованих віру-

сних програм, TN – кількість вірно ідентифіко-

ваних корисних програм, FP – кількість корис-

них програм неправильно класифікованих як ві-

русні програми.  

Для визначення оцінки бінарної класифікації 

із застосуванням алгоритмів J48 та Naive Bayes 

було проведено ROC аналіз із побудовою кривих 

помилок для вірусних програм Delf, Bifrose та 

MyDoom (усереднено для всіх варіантів), що на-

ведено на рис. 5. За результатами проведених 

експериментів кращі результати класифікації 

були відмічені при залучені алгоритму J48 для 

всіх трьох типів вірусних програм. 

Загальна ефективність виявлення вірусних 

програм на основі запропонованої сигнатури на-

ведено в таблиці 3. Найкращий показник вияв-

лення було зафіксовано для вірусних програм 

класу MyDoom (93%). Слід відзначити, що у ви-

падку помилкового віднесення вірусної програ-

ми до іншої модифікації цього ж класу, результат 

такого експеримент вважався як помилковим. 

Наприклад, якщо вірус Delf.a було віднесено до 

класу вірусу Delf з модифікацією b. 

Слід відзначити, що запропонований метод 

виявлення на основі формування сигнатури по-

ведінки програми може бути використаний для 

виявлення інших видів вірусних програм, зокре-

ма нових версій існуючих вірусів. Для здійснен-

ня процесу виявлення нових сімейств, екземпля-

ри вірусів повинні бути присутні у тестовій ви-

бірці для навчання системи.  

Таблиця 3 

Ефективність виявлення вірусних програм 
Назва вірус-

ної програми 

Варіант, що ви-

користовувався 

для навчання 

Варіанти, що використо-

вувалися для тестування 

Кількість зразків 

для тестування 

Accuracy, % 

Delf g a 12 94 

d 24 95 

f 17 87 

h 10 89 

r 13 93 

Загалом 76 92 

Bifrose a ae 21 88 

aq 18 93 

bg 18 95 

bh 14 93 

Загалом 71 92 

MyDoom c, h a 12 93 

b 18 94 

g 22 93 

f 14 91 

Загалом 66 93 
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Рис. 5. ROC-криві для вірусних програм Delf, Bifrose та MyDoom (усереднено для всіх варіантів 

вірусних програм) 

Висновок 

В роботі представлено метод формування 

сигнатури вірусної програми на основі трасуван-

ня АРІ викликів, що дозволяє здійснити вияв-

лення вірусної програми, яка представлена роз-

робленою сигнатурою. 

Для здійснення процесу виявлення вірусної 

програми представлено систему, що складається 

з трьох основних складових: сигнатура вірусної 

програми, база сигнатур і метод виявлення, що 

передбачає зіставлення сигнатур вірусу з базою 

сигнатур. 

Сигнатура поведінки програми на основі 

трасування АРІ викликів може бути представле-

на у вигляді сукупності двох складових: частота 

виклику та характер взаємодії критичних АРІ 

викликів. Аналіз першої складової дозволяє ви-

значити розподіл критичних АРІ викликів за 

групами шкідливої активності та відображає кі-

лькісну складову сигнатури. Друга складова сиг-

натури передбачає відображення у векторний 

простір характеру взаємодії критичних АРІ фун-

кцій вірусної програми та описує взаємозв’язок 

між критичними АРІ функціями. Аналіз другої 

складової сигнатури надає можливість розмежу-

вати вірусні програми від корисних додатків не 

тільки за наявністю критичних АРІ викликів, але 

й за їх взаємодією між собою.  

За результатами експериментальних дослі-

джень загальна ефективність виявлення вірусних 

програм, що представлені розробленою сигнату-

рою, склала близько 92% з рівнем хибних спра-

цювань 6%.  

Реалізація цього розробленого методу для 

проведення експериментальних досліджень здій-

снена в розподіленій багаторівневій системі ви-

явлення зловмисного програмного забезпечення 

в локальних обчислювальних мережах. 

Подальшим напрямом досліджень є розроб-

ка та наповнення бази сигнатур різних типів ві-

русних програм, а також доповнення розробленої 

системи поведінковими каркасами вірусів, на-

приклад з використання формальних методів, що 

дозволить здійснювати виявлення вірусних про-

грам нульового дня.  
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 FORMING OF THE PROGRAM'S BEHAVIOR SIGNATURE BASED ON THE 

 API CALL TRACING 

 O. S. Savenko, A. O. Nicheporuk, A. A. Nicheporuk, Y. O. Nicheporuk 

 Khmelnytskyi National University 

 Abstract. The paper proposes a method of forming a signature of a virus program based on API call tracing. 

The developed signature is compact and makes it possible to assign the virus program not only to one of the clas- 

ses of viruses, but also allows determining its modification. An approach is proposed that allows detection of a 

virus  program  represented  by  a  developed  signature.  The  developed  method  for carrying  out  experimental  re- 

searches is realized in distributed multilevel detection system of malicious software in local area computer net- 

works. 

 To implement the virus detection process, a system has been developed that consists of three main compo- 

nents:  the  signature  of  the  virus  program,  the  signature  database  and  the  method  of  detection,  which  involves 

comparing the signatures of the virus with the database of signatures. 

 Signature of the program's behavior based on API call tracing can be represented as a set of two compo- 

nents: the call frequency and the nature of the interaction of critical API calls. Analysis of the first component 

allows determining the distribution of critical API calls by groups of harmful activity and displays the quantitative 

component of the signature. The second component of the signature implies the mapping into the vector space the 

nature of the interaction of critical API functions that characterize virus program and describes the relationship 

between critical API functions. Analysis of the second component of the signature provides an opportunity to dis- 

tinguish virus programs from useful applications not only in the presence of critical API calls, but also in their 

interaction with each other. 

 A number of experimental studies have been carried out to determine the accuracy of the proposed method 

for detecting virus programs using the developed signature. Viral family programs Delf, Bifrose and MyDoom 

were used as test data. The best detection rate was received for MyDoom virus programs (accuracy was 93%) 

with the use of the J48 binary classification algorithm. 

 Keywords: virus program, API call tracing, chi-squared test, behavior 

 ФОРМИРОВАНИЕ ПОВЕДЕНЧЕСКОЙ СИГНАТУРЫ ПРОГРАММЫ НА ОСНОВЕ  

 ОБНАРУЖЕНИЯ АРI ВЫЗОВОВ 

 О. С. Савенко, А. О. Ничепорук, А. А. Ничепорук, Ю. О. Ничепорук 
 Хмельницкий национальный университет 

 Аннотация. Предложено метод  для  формирования  сигнатуры  вирусной  программы  на  основе 

трассировки АРІ вызовов. Разработанная сигнатура позволяет осуществить отнесения вирусной про- 
граммы не только к одному из классов вирусов, но и позволяет определять его модификацию. Разра- 
ботанный метод для проведения экспериментальных исследований реализовано в распределенной мно- 
гоуровневой системе обнаружения вредоносных программ в локальных сетях. 

 Ключевые слова: вирусная программа, трассировки АРІ вызовов, хи-квадрат тест, поведение 

Отримано 13.10.2018 
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